Stand 02.09.2024

Vereinbarung iiber die Nutzung des
Business Banking Home
(nachfolgend ,,Vereinbarung®)

Die nachstehende Vereinbarung gilt fur die Nutzung des Internetbanking der
ING (,,Business Banking Home") tber die Business Banking App der ING

(,,ING Business App“) durch Kunden bzw. durch Kunden autorisierte Personen
(nachfolgend gemeinsam ,, Teilnehmer* genannt sofern sich aus dem

Zusammenhang nichts anderes ergibt).

1. Leistungen des Business Banking Home

1.1. Die Kontofuihrung einschlieRlich der Abwicklung von Bankgeschdften
flr Unternehmer gemdiR § 14 BGB erfolgt ausschliel3lich per Internet-
banking Uber das Business Banking Home einschlieBlich dessen Post-
Box. Die ING hdlt die erforderlichen Einrichtungen vor und schafft die
Voraussetzungen fur den authentischen, vertraulichen, integren und
verbindlichen Austausch von Daten mit dem Kunden tber das Internet.
Ausfuhrliche Sicherheitshinweise sind auf der Website der ING erhdltlich.

1.2. Unter Internetbanking sind die Banking- Funktionen und Applikationen
(z.B. Apps) zu verstehen, welche die ING ihren Kunden zur Verfiigung
stellt.

1.3. Die Nutzung der ING Business App wird als das Standardverfahren
zur Authentifizierung und Autorisierung fur das Internetbanking verein-
bart.

1.4. Die jeweils zum Zeitpunkt des Abschlusses dieser Vereinbarung
geltenden Leistungen des Business Banking Home ergeben sich aus
dem jeweils gultigen Preis- und Leistungsverzeichnis der ING. Weitere
Informationen zu Preisen und Leistungen finden Sie in den Preis- und
Leistungsverzeichnissen der jeweiligen Produkte unter:
https://www.ing.de/business/agb/.

2. Anderung der Leistungen des
Business Banking Home

2.1. Die ING ist berechtigt, die jeweils angebotenen Leistungen des
Business Banking Home zu erweitern oder, soweit erforderlich, einzu-
schrdnken oder zu dndern.

2.1.1. Anderungen und Erweiterungen der Leistungen, die fiir den Kunden
ausschlieRlich von Vorteil sind, werden dem Kunden rechtzeitig, z.B.
Uber die Post-Box des Business Banking Home (,,Post-Box*), mitgeteilt.
Sie werden wirksam nach Zugang der Mitteilung und der weiteren
Nutzung des Business Banking Home durch den Kunden.

2.1.2. Anderungen und Einschréinkungen der Leistungen, die fur den
Kunden von Nachteil sind, sind dann zuldssig,

a) wenn sie erforderlich sind, um gesetzlichen Vorgaben oder Anforde-
rungen und Entscheidungen von Behérden oder Gerichten nachzu-
kommen;

b) wenn sie erforderlich sind, um Gefdhrdungen der Sicherheit des
Business Banking Home entgegenzuwirken;

c) wenn sie der Sicherheit oder der Funktion des Business Banking Home
dienlich sind, sie die vertragswesentlichen Leistungen nur unwesent-
lich einschranken und fur den Kunden zumutbar sind;

d) der Kunde ihnen zustimmt.

In allen Féllen erhalt der Kunde eine Anderungsmitteilung in seiner Post-
Box. In den Féllen der Buchstaben a) und b) werden die Anderungen

sofort mit dem Zugang der Anderungsmitteilung wirksam; der Kunde
ist jedoch berechtigt, die Vereinbarung binnen vier (4) Wochen nach
Zugang der Anderungsmitteilung zu kiindigen. Im Fall des Buchstabens
c) wird die ING dem Kunden eine Anderungsmitteilung in der Post-Box
zusenden und ihm Gelegenheit geben, der Anderungen binnen vier (4)
Wochen auf dem in der Anderungsmitteilung angegebenen Weg zu
widersprechen. Widerspricht der Kunde nicht rechtzeitig, so gilt der
Anderungsvorschlag als vom Kunden angenommen. Auf die Rechtsfolge
eines unterlassenen Widerspruchs wird die ING den Kunden in der Ande-
rungsmitteilung gesondert hinweisen. Im Fall der Einwilligung des Kunden
gilt die Anderung ab der Einwilligung.

3. Technische Verbindungsvoraussetzungen,
Bezug und Installation der ING Business App

3.1. Zur Nutzung des Business Banking Home ist es erforderlich, dass
jeder Teilnehmer der ING eine eigene E-Mail-Adresse und eine eigene
Mobilnummer zur Verfigung stellt. Jeder Teilnehmer stellt sicher, dass
die fur ihn im Business Banking Home hinterlegte E-Mail-Adresse und
Mobilnummer immer auf dem aktuellen Stand sind. Anderungen sind
der ING unverziglich mitzuteilen.

3.2. Fur die Verbindung zum Business Banking Home benétigt der Kunde
ferner eigene Kommunikationsmittel (z.B. internetfahiges Endgerdit,
Internetzugang durch einen Internetprovider). Es obliegt dem Kunden,
die notwendigen Vorkehrungen zu treffen und sicherzustellen, dass alle
gesetzlichen und technischen Vorschriften eingehalten werden.

3.3. Die ING stellt die ING Business App zur Installation auf hierzu geeig-
neten mobilen Endgerdten (z.B. Smartphone, Tablet) zur Verfigung.
Die ING Business App kann, tber den Apple AppStore fur iOS-Gerdte und
den Google PlayStore fiir Android-Geréte heruntergeladen werden.
Das Herunterladen und die Installation der ING Business App auf dem
Endgerdat des Teilnehmers ist fur den Kunden kostenfrei (abgesehen
von Gebuhren, die der Internetprovider dem Teilnehmer berechnet).

4. Zugangsberechtigte, Vertretung

4.1. Nur der Kunde selbst, sofern dieser eine natirliche Person ist, erhdlt
Zugang zum Business Banking Home. Handelt es sich beim Kunden um
eine Gesellschaft, erhalten im Rahmen des Multi User Access (,MUA*)
Zugang zum Business Banking Home (i) der antragstellende organ-
schaftlicher Vertreter des Kunden mit Administratorzugriff nach Maf3-
gabe von Ziffer 4.2, (ii) Geschdftsfuhrer bzw. sonstige organschaftliche
Vertreter des Kunden nach MaRgabe von Ziffer 4.3 sowie (iii) sonstige
vom Kunden bevollmdchtigte natdrliche Personen, denen nach Maf3-
gabe von Ziffer 4.4 Zugang eingerdumt wurde (zusammen , Teilnehmer*).
Jeder Teilnehmer erhdlt einen persénlichen und ausschlieflich von ihm
zu nutzenden Zugang zum Business Banking Home. Im Ubrigen gilt das
Vorstehende, sofern sich aus dieser Vereinbarung oder aus den jeweiligen
Bedingungen fr ein spezifisches Produkt der ING nichts Abweichendes
ergibt.
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4.2. Bei einem Kunden, der eine Gesellschaft ist, erhalt diejenige nattir-
liche Person, die den Zugang zum Business Banking Home fiir den Kunden
beantragt und hierbei als organschaftlicher Vertreter des Kunden handelt,
mit Einrichtung des Zugangs die Rolle des Administrators (,,Administra-
tor*). Sind fur den Kunden mehrere Personen organschaftlich vertretungs-
berechtigt, hat der antragstellende Vertretungsberechtigte sicherzu-
stellen, dass er zur Antragstellung, zur Ubernahme der Administrator-
rolle und zur Austibung der damit verbundenen Rechte fir den Kunden
berechtigt ist. Der Administratorzugriff des Administrators umfasst den
Vollzugriff auf das Business Banking Home sowie die Befugnis, die
Zugangsrollen und Zugriffsrechte der weiteren Teilnehmer zu verwalten,
einschlieRlich deren Einrdumung, Anderung und Entzug (,,Administra-
torrechte"). Die Austbung der Administratorrechte bedarf jeweils einer
gesonderten Freigabe durch den Administrator unter Verwendung der
von der ING vorgesehenen starken Kundenauthentifizierung (z.B. Zwei-
Faktor-Authentifizierung).

4.3, Der Administrator kann nattirlichen Personen, die bereits tber eine
Zugangsrolle verfugen oder nach MalRgabe der Ziffern 4.4 oder 4.5. zur
Einrichtung eines Teilnehmerzugangs berechtigt sind, im Rahmen seiner
Administratorrechte Zugangsrollen einrdumen, bestehende Zugangs-
rollen &ndern oder diese entziehen. Dies umfasst auch die Ubertragung
der Administratorrolle auf eine natdrliche Person, die nach MaRgabe
dieses Absatzes zur Einrichtung eines Teilnehmerzugangs berechtigt
und zur Austibung der mit der Administratorrolle verbundenen Rechte
fir den Kunden ordnungsgemaR bevollmdchtigt ist. Die Ubertragung
der Administratorrolle wird nur wirksam, wenn der bisherige Administra-
tor gleichzeitig fur sich eine andere Zugangsrolle auswahlt, zu deren
Ausiibung er berechtigt ist. Mit Wirksamwerden der Ubertragung endet
die bisherige Administratorrolle. Die Einrdumung einer Zugangsrolle
setzt voraus, dass die betreffende Person den vorgesehenen Registrie-
rungs- und Identifizierungsprozess ordnungsgemdaf3 durchlaufen hat
und ihre Berechtigung zur Nutzung des Business Banking Home nach-
gewiesen ist.

Scheidet der Administrator aus dem Unternehmen des Kunden aus, so
hat der Kunde sicherzustellen, dass die Administratorrolle rechtzeitig
nach Maf3gabe dieses Absatzes auf eine andere hierzu berechtigte
natrliche Person tbertragen wird. Ist kein Administrator mehr vorhanden
oder kann der Administrator seine Administratorrechte dauerhaft nicht
austiben, konnen die nach Gesetz, Satzung oder Registerlage fir den
Kunden vertretungsberechtigten Personen in der jeweils erforderlichen
Anzahl die Einrichtung eines neuen Administratorzugangs beantragen.
Bis zur Einrichtung des neuen Administratorzugangs kann die ING
Zugdnge oder einzelne Administratorfunktionen sperren, soweit dies
aus Sicherheitsgrtinden erforderlich und unter Bertcksichtigung der
berechtigten Belange des Kunden angemessen ist.

4.4, Weitere Geschdftsfuhrer bzw. organschaftliche Vertreter erhalten
standardmaRig Lesezugriff zum Business Banking Home. Der Adminis-
trator kann ihnen nach MaRRgabe der Ziffern 4.3 und 4.6 abweichende
Zugangsrechte einrGumen.

4.5. Sonstige natdrliche Personen, die rechtsgeschaftlich vom Kunden
bevollmachtigt sind, haben standardmdRig keinen Zugang zum Business
Banking Home. Der Administrator kann solchen Personen nach MaR-
gabe der Ziffern 4.3 und 4.6 eine Zugangsrolle einrGumen, soweit der
Umfang ihrer Bevollméchtigung die mit dieser Zugangsrolle verbundenen
Zugriffs- und Verfugungsrechte umfasst. Der Administrator benennt
diese Personen gegenuber der ING in der von der ING vorgegebenen
Form. Die ING ist berechtigt, von dem Kunden und der benannten Per-
son geeignete Nachweise Uber die Vertretungsberechtigung und Identi-
tat zu verlangen. Personen, die ausschlieBlich wirtschaftlich Berechtigte
des Kunden sind, erhalten keinen Zugang zum Business Banking Home.
Ihnen kann eine Zugangsrolle durch den Administrator nur eingerdgumt
werden, wenn sie zugleich vom Kunden bevollmdchtigt sind und die
Bevollmdchtigung die mit der jeweiligen Zugangsrolle verbundenen
Zugriffs- und Verfugungsrechte umfasst.

4.6. Der Zugang von Teilnehmern kann nur gewdhrt werden, wenn diese
den von der ING vorgesehenen Identifizierungsprozess unter Beachtung
der geltenden geldwdscherechtlichen Anforderungen ordnungsgemaf3
durchlaufen haben. Die ING ist berechtigt, die Registrierung eines Teil-
nehmers abzulehnen oder einen bestehenden Nutzerzugang zu sperren,
wenn die hierftr erforderlichen Angaben oder Unterlagen nicht voll-
standig, nicht wahrheitsgemaR oder nicht innerhalb der von der ING
gesetzten Frist zur Verfugung gestellt werden. Jeder Teilnehmer legt im
Rahmen des von der ING vorgesehenen Registrierungs- und Identifizie-
rungsprozesses seine nach der Benutzerfuhrung erforderlichen persén-
lichen Zugangsdaten und Authentifizierungselemente fest.

4.7. Der Kunde ist verpflichtet, der ING unverziglich mitzuteilen, wenn
die Vertretungsberechtigung eines Teilnehmers entfdllt oder wenn ein
Teilnehmer aus dem Unternehmen des Kunden ausscheidet. In diesem
Fall kann der Kunde die Sperrung des konkreten Teilnehmerzugangs
dieses Teilnehmers veranlassen. Die Zuweisung eines Teilnehmerzugangs
im Rahmen des Business Banking Home begrtindet fir sich genommen
keine gesellschafts- oder handelsrechtliche Vertretungsmacht des Teil-
nehmers fur den Kunden. Die gesetzliche, gesellschaftsrechtliche oder
handelsrechtliche Vertretungsmacht der fir den Kunden handelnden
Personen bleibt durch die Einrichtung von Teilnehmerzugéngen sowie
durch die Einrdumung von Zugangsrollen und Zugriffsrechten im
Rahmen des Multi User Access unberthrt.

4.8. Mit Wirksamwerden der Ktindigung des Kontovertrags oder der
Beendigung der Nutzung des Business Banking Home enden automa-
tisch und unverztglich samtliche im Rahmen von Multi User Access
eingerichteten Teilnehmerzugdnge des Kunden, ohne dass es einer
gesonderten Erkldrung der ING gegenuber den Teilnehmern bedarf.

5. Zugang und Authentifizierung des Teilnehmers
zur Nutzung des Business Banking Home

5.1. Der Zugang zum Business Banking Home erfolgt vorbehaltlich einer
abweichenden schriftlichen oder in Textform getroffenen Abrede der
ING mit dem Kunden durch Zugang zu der Website
https://www.ing.de/business tber den Internet-Browser des Kunden und
mit Hilfe der ING Business App.

5.2. Die Autorisierung des Zugangs zum Business Banking Home erfolgt
Uber den Teilnehmernamen, eine Passworteingabe und nachfolgende
Authentifizierung des jeweiligen Teilnehmers Uber die ING Business App.
Jeder Teilnehmer richtet die nach der Benutzerfiihrung von ihm selbst
festzulegenden personlichen Zugangsdaten und Authentifizierungs-
elemente selbst ein. Die Verwendung der Teilnehmerkennung oder der
Authentifizierungselemente eines anderen Teilnehmers ist unzuldssig.

5.3. Authentifizierung ist das Verfahren, mit dessen Hilfe die ING die
Identitat des Teilnehmers, einschlieRlich der Verwendung des personali-
sierten Sicherheitsmerkmals des Teilnehmers tberprufen kann. Mit den
hierftr vereinbarten Authentifizierungselementen kann der Teilnehmer
sich gegentber der ING als berechtigter Teilnehmer ausweisen.

5.4. Uber die Nutzung der ING Business App werden Besitz-, Wissens-
und/ oder Seinselemente (je nach persénlicher Einstellung) als Authen-
tifizierungselemente zur Authentifizierung im Rahmen des Zugangs
zum Business Banking Home und zur Autorisierung von Auftrdagen im
Business Banking Home kombiniert.

5.5. Authentifizierungselemente sind

- Wissenselemente, also etwas, das nur der Teilnehmer weif3 (z.B. das
Passwort fuir den Zugang zum Business Banking Home),

- Besitzelemente, also etwas, das nur der Teilnehmer besitzt (z.B.
Einmalkennworter, die den Besitz des Teilnehmers z.B. des mobilen
Endgerdats nachweisen), oder

- Seinselemente, also etwas, das der Teilnehmer ist (Inhdrenz, z.B.
Fingerabdruck als biometrisches Merkmal des Teilnehmers).

Die Authentifizierung des Teilnehmers erfolgt, indem der Teilnehmer
gemaf den Anforderungen der ING das Wissenselement, den Nachweis
des Besitzelements und/oder den Nachweis des Seinselements an die
ING in der in der Benutzerfiihrung vorgesehenen Art und Weise tber-
mittelt.

6. Log-In zum Business Banking Home

Der Teilnehmer erhdlt Zugang zum Business Banking Home, wenn er
seine individuelle Teilnehmerkennung angibt, er sich unter Verwendung
der von der ING angeforderten Authentifizierungselemente ausweist,
und keine Sperre des Zugangs vorliegt (vgl. Nr. 10.1 und Nr. 11 dieser
Vereinbarungen). Der Zugang eines Teilnehmers ist unabhdngig vom
Zugang der Ubrigen Teilnehmer und wird durch dessen Sperre nicht
berthrt. Nach Gewdhrung des Zugangs zum Business Banking Home
kann der Teilnehmer nach Nr. 7 dieser Vereinbarung auf Informationen
zugreifen und Auftrdge erteilen.
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7. Auftragserteilung und Zugang zu
Informationen und Nutzung der Post-Box liber
Business Banking Home

7.1. Jeder Auftrag eines Teilnehmers fiir ein Bankgeschaft und der
Zugang zu Informationen der ING bedarf einer Authentifizierung des
Teilnehmers tber die ING Business App.

7.2. Der Teilnehmer muss einem per Business Banking Home erteilten
Auftrag (z.B. einer Uberweisung) zu dessen Wirksamkeit zustimmen
(Autorisierung). Gleiches gilt fur den Zugang zu Informationen und die
Nutzung der Post-Box gemalf3 Nr. 12 dieser Vereinbarung. Auf Anfor-
derung hat der Teilnehmer hierzu Authentifizierungselemente (z.B. bei
Nutzung der ,ING Business App" die Eingabe der mobilen PIN oder die
Verwendung eines festgelegten biometrischen Merkmals als Nachweis
des Besitzelements) zu verwenden. Die ING bestdtigt mittels Business
Banking Home den Eingang des Auftrags bzw. gewdhrt Zugang zu den
Informationen und/oder der Post-Box.

7.3. Weisungen und sonstige rechtsgeschdftliche Erklarungen sind wirk-
sam abgegeben, wenn der Teilnehmer die in der Benutzerfiihrung
vorgeschriebene Freigabe zur Ubermittlung vorgenommen hat. Bei Vor-
gdngen, die der Autorisierung bedurfen, ist die Freigabe mafRgebend. Mit
Zugang der Freigabe bei der ING wird ein ihr erteilter Auftrag wirksam.

8. Auftragsbearbeitung

Die Bearbeitung von per Business Banking Home erteilten Auftrdgen
erfolgt an den im Preis- und Leistungsverzeichnis des jeweiligen Produk-
tes bekanntgegebenen Geschaftstagen und -zeiten im Rahmen des
ordnungsgemdalf3en Arbeitsablaufs. Auftrége, die an einem Geschaftstag
nach dem Ende der Geschdftszeit erteilt werden, gelten als am folgen-
den Geschdftstag zugegangen.

9. Sorgfaltspflichten der Teilnehmer

9.1. Schutz der Authentifizierungselemente

Jeder Teilnehmer hat alle zumutbaren Vorkehrungen zu treffen, um
seine Authentifizierungselemente (s. Nr. 5 dieser Vereinbarung) vor
unbefugtem Zugriff zu schitzen. Ansonsten besteht die Gefahr, dass
das Business Banking Home missbrduchlich verwendet oder in sonstiger
Weise nicht autorisiert genutzt wird.

9.2. Jeder Teilnehmer hat seine Zugangsdaten und Authentifizierungs-
elemente ausschlieBlich selbst zu verwenden und weder an Dritte noch
an andere Teilnehmer weiterzugeben.

9.3. Jeder Teilnehmer hat sicherzustellen, dass der ihm eingerdumte
Zugang und die damit verbundenen Zugriffs- und Verfugungsrechte
dem Umfang seiner gegentiber dem Kunden bestehenden gesetzlichen
oder vertraglichen Bevollmdchtigung entsprechen.

9.4. Hat ein Teilnehmer den Verdacht, dass sein Zugang missbrduchlich
verwendet wurde oder ein anderer Teilnehmer gegen die Pflichten nach
den vorstehenden Absdtzen verstoRRen hat, hat er dies der ING und dem
Kunden unverziglich mitzuteilen.

9.5. Zum Schutz der einzelnen Authentifizierungselemente haben Teil-
nehmer vor allem Folgendes zu beachten:

a) Wissenselemente, wie z.B. das Passwort (PIN) fir den Zugang zum
Business Banking Home, sind geheim zu halten; sie durfen insbeson-
dere
- nicht mundlich (z.B. telefonisch oder persénlich) mitgeteilt werden,
- nicht auBerhalb des Business Banking Home in Textform (z.B. per

E-Mail, Messenger-Dienst) weitergegeben werden,
- nicht ungesichert elektronisch gespeichert werden (z.B. Speicherung
des Passworts fuir den Zugang zum Business Banking Home im
Klartext im Computer oder im mobilen Endgerdt) und
nicht auf einem Gerét notiert oder als Abschrift zusammen mit
einem Gerdat aufbewahrt werden, das als Besitzelement (z.B.
mobiles Endgerdt) oder zur Priifung des Seinselements (z.B. mobiles
Endgerat mit Anwendung fur das Business Banking Home und
Fingerabdrucksensor) dient.
b) Besitzelemente (z.B. mobiles Endgerdt) sind vor Missbrauch zu
schitzen, insbesondere
- ist das mobile Endgerdt vor dem unbefugten Zugriff anderer
Personen sicher zu verwahren,

- ist sicherzustellen, dass unberechtigte Personen auf das mobile
Endgerat des Teilnehmers (z.B. Mobiltelefon) nicht zugreifen
konnen,

ist dafur Sorge zu tragen, dass andere Personen die auf dem
mobilen Endgerdit (z.B. Smartphone, Tablet) befindlichen Anwen-
dungen fur das Business Banking Home (z.B. ING Business App)
nicht nutzen kénnen,

ist die Anwendung fur das Business Banking Home (insbesondere
die ING Business App) auf dem mobilen Endgerdt des Teilnehmers
zu deaktivieren, bevor der Teilnehmer den Besitz an diesem mobilen
Endgerdt aufgibt (z. B. durch Verkauf oder Entsorgung des Mobil-
telefons),

durfen die Nachweise des Besitzelements (z.B. PIN bzw. Einmal-
kennwort) nicht auRerhalb des Business Banking Home mundlich
(z.B. per Telefon) oder in Textform (z.B. per E-Mail, Messenger-
Dienst) weitergegeben werden und

hat der Teilnehmer von der ING einen Code zur Aktivierung des
Besitzelements erhalten, muss er diesen vor dem unbefugten
Zugriff anderer Personen sicher verwahren; ansonsten besteht die
Gefahr, dass andere Personen ihr Gerdt als Besitzelement fiir das
Business Banking Home des Teilnehmers aktivieren.

Seinselemente, wie z.B. der Fingerabdruck des Teilnehmers, durfen
auf einem mobilen Endgerdt des Teilnehmers fur das Business
Banking Home nur dann als Authentifizierungselement verwendet
werden, wenn auf dem mobilen Endgerdt keine Seinselemente anderer
Personen gespeichert sind. Sind auf dem mobilen Endgerdt, das fur
das Business Banking Home genutzt wird, Seinselemente anderer
Personen gespeichert, ist fur das Business Banking Home das von der
Bank ausgegebene Wissenselement (z.B. Passwort bzw. mobile PIN
fur den Zugang zum Business Banking Home) zu nutzen und nicht das
auf dem mobilen Endgerdt gespeicherte Seinselement (z.B. Finger-
abdruck).

C

9.5.1. Anfragen aufRerhalb der von der ING zur Verflgung gestellten
origindren Zugangswege zum Business Banking Home, in denen nach
vertraulichen Daten wie z.B. PIN gefragt wird, z,B, per E-Mail dtrfen nicht
beantwortet werden.

9.5.2. Der Teilnehmer hat vor seinem jeweiligen Zugang zum Business
Banking Home sicherzustellen, dass auf dem verwendeten System
handelsubliche Sicherheitsvorkehrungen (wie Anti-Viren-Programm und
Firewall) installiert sind und diese ebenso wie die verwendete System-
und Anwendungssoftware regelmaRig aktualisiert werden.

9.6. Prufung der Auftragsdaten mit von der ING im Business Banking
Home angezeigten Daten

Die ING zeigt dem Teilnehmer die von ihr von dem Teilnehmer empfan-
genen Auftragsdaten (z.B. Betrag, IBAN des Zahlungsempfdngers) an.
Der Teilnehmer hat vor der Bestdtigung in der ING Business App die
Ubereinstimmung der angezeigten Daten mit den fiir den Auftrag vor-
gesehenen Daten zu prifen und im Falle von Unstimmigkeiten den
Vorgang abzubrechen und die ING tber die E-Mailadresse

service-business@ing.de zu informieren.

9.7. Allgemeine Sorgfaltspflichten der Teilnehmer

Alle Teilnehmer haben die Verfahrensanleitungen, insbesondere die ihm
wdhrend des Online-Kontakts angezeigte Benutzerfuhrung, zu beachten
und alle von ihm eingegebenen Daten auf Vollstandigkeit und Richtig-
keit zu Uberprufen. Auftrdge jeder Art missen ihren Inhalt zweifelsfrei
erkennen lassen. Nicht eindeutig formulierte Auftrdge und insbesondere
nicht oder nicht richtig ausgefullte Felder kdnnen Rickfragen und Miss-
verstandnisse zur Folge haben, die zu Verzégerungen der Ausfiihrung
oder Irrtimern fuhren kénnen. Die ING tberprift nicht die formale und
inhaltliche Richtigkeit der erteilten Auftrage.

10. Anzeige- und Unterrichtungspflichten
10.1. Sperranzeige

10.1.1. Stellt ein Teilnehmer

den Verlust oder den Diebstahl eines Besitzelements zur Authentifizie-
rung (z.B. mobiles Endgerat) oder

die missbrduchliche Verwendung oder die sonstige nicht autorisierte
Nutzung eines Authentifizierungselements fest, muss der Teilnehmer
die ING hierber unverztglich unterrichten (Sperranzeige). Der Teil-
nehmer kann eine solche Sperranzeige jederzeit tber die E-Mail-
adresse service-business@ing.de oder telefonisch tiber die Telefon-
nummer 030398205260 abgeben.

10.1.2. Jeder Teilnehmer hat jeden Diebstahl oder Missbrauch eines
Authentifizierungselements unverzuglich bei der Polizei zur Anzeige zu
bringen.
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10.1.3. Hat ein Teilnehmer den Verdacht einer nicht autorisierten oder
betrlgerischen Verwendung eines seiner Authentifizierungselemente,
hat er ebenfalls eine Sperranzeige abzugeben.

10.1.4. Jeder Teilnehmer kann eine Sperranzeige gemdR Nr. 10.1.1 fur
seinen eigenen Zugang abgeben. Unabhdngig hiervon ist der Adminis-
trator berechtigt, gegenliber der ING jederzeit die Sperre des Zugangs
eines anderen Teilnehmers zu veranlassen oder deren Zugangsrolle zu
entziehen. Die Sperre eines einzelnen Teilnehmerzugangs berihrt die
Zugdnge der Ubrigen Teilnehmer nicht.

10.2. Unterrichtung Uber nicht autorisierte oder fehlerhaft ausgefiihrte
Auftrage

Jeder Teilnehmer hat die ING unverzuglich nach Feststellung eines nicht
autorisierten oder fehlerhaft ausgefuhrten Auftrags hiertiber tber die
E-Mailadresse service-business@ing.de oder telefonisch tber die Telefon-
nummer 030398205260 zu unterrichten.

11. Nutzungssperre

11.1. Sperre auf Veranlassung eines Teilnehmers
Die ING sperrt auf Veranlassung des Teilnehmers, insbesondere im Fall
einer Sperranzeige nach Nr. 10.1 dieser Vereinbarung,

- den Zugang zum Business Banking Home fur den Teilnehmer, oder
- sein Authentifizierungselement zur Nutzung des Business Banking
Home.

Die ING sperrt auf Veranlassung des Administrators auch den Zugang
eines einzelnen Teilnehmers, ohne dass hierdurch der Zugang der
Ubrigen Personen berthrt wird.

11.2. Sperre auf Veranlassung der ING

11.2.1. Die ING darf den Zugang zum Business Banking Home fiir einen
Teilnehmer sperren, wenn

- sachliche Grinde im Zusammenhang mit der Sicherheit der Authenti-
fizierungselemente dies rechtfertigen, oder

- der Verdacht einer nicht autorisierten oder einer betrtgerischen Ver-
wendung eines Authentifizierungselementes besteht, oder

- sie berechtigt ist, diese Vereinbarungen oder die Geschdftsverbindung
mit dem Kunden aus wichtigem Grund zu ktndigen.

Die ING kann die Sperre nach den vorstehenden Voraussetzungen auf
den Zugang eines einzelnen Teilnehmers beschranken, wenn diese Vor-
aussetzungen in der Person dieses Teilnehmers vorliegen, oder den
Zugang samtlicher Teilnehmer sperren, wenn die Voraussetzungen den
Kunden oder das Business Banking Home insgesamt betreffen.

11.2.2. Die ING darf zudem den Zugang zum Business Banking Home fur
einen Teilnehmer sperren, wenn der Verdacht einer nicht autorisierten
oder betrligerischen Verwendung der Authentifizierungselemente
besteht, insbesondere dann, wenn

= 5-mal hintereinander das Passwort fiir den Zugang zum Business
Banking Home oder ein anderes Wissenselement falsch eingegeben
wurde, oder

- 5-mal hintereinander ein falsches Kennwort oder ein falsches anderes
Authentifizierungselement eingegeben wurde.

11.2.3. Die ING wird den Teilnehmer unter Angabe der hierfir maR-
geblichen Griinde méglichst vor, spdtestens jedoch unverziglich nach
der Sperre per E-Mail unterrichten. Die Angabe von Griinden darf unter-
bleiben, soweit die ING hierdurch gegen gesetzliche Pflichten verstofRen
wirde.

11.3. Aufhebung der Sperre

Die ING wird eine Sperre aufheben oder soweit maglich die betroffenen
Authentifizierungselemente austauschen, wenn die Griinde fur die
Sperre nicht mehr gegeben sind. Hiertiber unterrichtet sie den Teilnehmer
per E-Mail unverziglich.

12. Verpflichtung zur Nutzung der Post-Box

12.1. Alle Teilnehmer haben Zugang zur Post-Box, sofern dies nicht
explizit nach MaRRgabe der Ziffer 4 eingeschrdnkt wurde. Der Kunde
ermdchtigt jeden zugangsberechtigten Teilnehmer, die in der Post-Box
bereitgestellten Mitteilungen, Erklarungen und Dokumente zu empfan-
gen und fur ihn entgegenzunehmen.

12.2. Inhalt

12.2.1. In der Post-Box werden den Teilnehmern bestimmte elektro-
nische Post hinterlegt. Das heif3t, die Teilnehmer kénnen sich die Unter-
lagen online ansehen, herunterladen, ausdrucken und archivieren.

12.2.2. Diese elektronische Post umfasst alle Mitteilungen, Nachrichten
und Dokumente aus und im Zusammenhang mit der Geschaftsbeziehung
mit dem Kunden und den von ihm gewdihlten Produkten. Dazu gehéren
rechtsverbindliche Mitteilungen und Kontoinformationen, einschlieBlich
darin enthaltener Rechnungsabschlusse. Ferner gehdren hierzu Konten-
auszlige, Anzeigen tber die Nichtausftihrung von Auftrégen, Sperrung
von Authentifizierungsinstrumenten und deren Entsperrung, Informatio-
nen zu Kartenprodukten, Zinsverldngerungen und -dnderungen, Jahres-
steuerbescheinigungen (soweit verfugbar) sowie gesetzlich geschuldete
Informationen. Dartber hinaus kann die ING weitere Unterlagen den
Teilnehmern in der Post-Box zur Verfugung stellen.

12.3. Benachrichtigung

Soweit die ING die betreffenden Informationen nicht nur zum Abruf
durch die Teilnehmer in der Post-Box bereitstellt (z.B. Kontoauszige),
sondern rechtlich zur Ubermittlung an einen Teilnehmer verpflichtet ist,
wird sie den Teilnehmer tber die Einstellung von Dokumenten in der
Post-Box per E-Mail an die von ihm hinterlegte E-Mail-Adresse oder auf
sonstige Weise unterrichten. Die Benachrichtigung erfolgt an die fur den
Jjeweiligen Teilnehmer hinterlegte E-Mail-Adresse. Die Benachrichtigung
erfolgt zeitnah, in der Regel am Tag der Einstellung. Eine Benachrichti-
gung bezieht sich auf samtliche seit der letzten Benachrichtigung einge-
stellten Dokumente. Der rechtliche Zugang des Dokuments in der Post-
Box erfolgt mit dem Zugang der E-Mail in dem E-Mail-Account des Teil-
nehmers. Der rechtliche Zugang einer Mitteilung an den Kunden in der
Post-Box tritt ein, sobald die Benachrichtigung per E-Mail tber ihre Ein-
stellung in die Post-Box einem gemaf? Ziffer 12.1. empfangsberechtigten
Teilnehmer zugeht, der zu diesem Zeitpunkt zum Zugriff auf die Post-
Box berechtigt ist. Der Zugang der Benachrichtigung bei diesem Teilneh-
mer und die dadurch eréffnete Moglichkeit der Kenntnisnahme werden
dem Kunden zugerechnet.

12.4. Verzicht auf papierhafte Postzustellung

Mit der Einrichtung der Post-Box verzichten die Teilnehmer auf den
postalischen Versand der eingestellten Dokumente, soweit nicht auf-
grund gesetzlicher oder regulatorischer Vorgaben in den produkts-
pezifischen Bedingungen oder Vereinbarungen etwas Abweichendes
geregelt ist. Dies gilt auch fur termin- und fristgebundene Nachrichten.
Die ING ist weiter berechtigt, die hinterlegten Dokumente postalisch
oder auf andere Weise einem Teilnehmer zuzusenden, wenn dies
gesetzliche Vorgaben erforderlich machen oder es aufgrund anderer
Umstdnde (z.B. des voriibergehenden Ausfalls der Post-Box) zweck-
maRig ist.

12.5. Mitwirkungspflichten der Teilnehmer

Die Teilnehmer verpflichten sich, die Post-Box - unabhéngig vom
Zugang einer E-Mail tber die Einstellung von Nachrichten und Doku-
menten - regelmalig - d.h. mindestens einmal wéchentlich - auf neu
hinterlegte Nachrichten und Dokumente zu prufen. Er kontrolliert die in
der Post-Box hinterlegten Nachrichten und Dokumente auf Richtigkeit
und Vollstdndigkeit. Beanstandungen sind der ING unverziglich, spates-
tens jedoch 6 Wochen nach Zugang und aus Beweisgriinden in Textform
mitzuteilen.

12.6. Unverdanderbarkeit der Daten/Haftung

Die ING gewdbhrleistet die Unverdnderbarkeit der Daten in der Post-Box,
sofern die Daten innerhalb der Post-Box gespeichert oder aufbewahrt
werden. Werden Dokumente auf3erhalb der Post-Box gespeichert, auf-
bewahrt oder in verénderter Form in Umlauf gebracht, tbernimmt die
ING hierfur keine Haftung.

12.7. Historie

In der Post-Box und dem Archiv werden Dokumente mindestens 3 Jahre
zur Verfugung gestellt. Die Teilnehmer werden im Business Banking
Home zuvor Uber den Zeitpunkt einer automatischen Léschung in
Kenntnis gesetzt. Danach erhalten die Teilnehmer keine gesonderte
Nachricht Uber die Léschung.

13. Haftung

13.1. Haftungsausschluss

Die ING haftet nicht im Falle einfacher Fahrldssigkeit, soweit es sich nicht
um eine Verletzung vertragswesentlicher Pflichten handelt. Vertrags-
wesentliche Pflichten sind solche Pflichten auf deren Erfullung durch die
ING der Kunde vertrauen darf. Fir Stérungen des elektronischen Vertriebs-
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wegs, insbesondere fir die nicht ordnungsgemafe Datentibermittlung
sowie daftr, dass Auftrdge und Weisungen Uber das Business Banking
Home voribergehend nicht erteilt werden kénnen, haftet die ING nur bei
grobem Verschulden. Soweit die ING dem Grunde nach auf Schadens-
ersatz haftet, ist diese Haftung fur Fahrlassig auf Schdden begrenzt, die
die ING bej Vertragsschluss als mdégliche Folge einer Vertragsverletzung
vorausgesehen hat oder die sie bei Anwendung verkehrstblicher Sorg-
falt hatte voraussehen mussen. Mittelbare Schdden und Folgeschaden,
die Folge einer mangelhaften fahrlassigen Leistungserbringung sind,
sind aulRerdem nur ersatzfihig, soweit solche Schdden bei bestimmungs-
gemafRer Nutzung des Business Banking Home typischerweise zu erwar-
ten sind. Die Haftung der ING fur die jeweiligen Produkte fur Business-
Kunden und deren Geschdftsbedingungen
(https://www.ing.de/business/agb/) bleibt unberthrt.

13.2. Haftung ab der Sperranzeige

Sobald die ING eine Sperranzeige eines Teilnehmers erhalten hat, tber-
nimmt sie alle danach durch nicht autorisierte Business-Banking-Home-
Verfigungen entstehenden Schaden. Dies gilt nicht, wenn der Teil-
nehmer in betrtigerischer Absicht gehandelt hat.

13.3. Sobald die ING eine Sperranzeige eines Teilnehmers erhalten hat,
Ubernimmt sie alle danach durch nicht autorisierte Business-Banking-
Home-Verfligungen entstehenden Schaden. Dies gilt nicht, wenn der
Teilnehmer in betriigerischer Absicht gehandelt hat. Hat der Administra-
tor den Zugang eines Teilnehmers, dessen Berechtigung entfallen ist,
nicht unverzuglich entzogen, haftet die ING nicht fir Schaden, die nach
dem Zeitpunkt entstehen, zu dem der Entzug bei Anwendung der dem
Administrator zumutbaren Sorgfalt hatte erfolgen kénnen. Zwingende
gesetzliche Anspriche, die produktspezifischen Haftungsregelungen, die
Haftung der ING fur eigenes Verschulden sowie die Haftung fur Schaden
nach Zugang einer Sperranzeige bleiben unberdhrt.

14. Anderungen dieser Vereinbarungen

Anderungen dieser Vereinbarungen werden den Teilnehmern spétestens
zwei Monate vor dem vorgeschlagenen Zeitpunkt ihres Wirksamwerdens
in Textform angeboten. Haben die Teilnehmer mit der ING im Rahmen
der Geschdaftsbeziehung einen elektronischen Kommunikationsweg ver-
einbart (z.B. das Business Banking Home), kénnen die Anderungen auch
auf diesem Wege angeboten werden. Der Kunde kann den Anderungen
vor dem vorgeschlagenen Zeitpunkt ihres Wirksamwerdens entweder
zustimmen oder sie ablehnen. Die Zustimmung des Kunden gilt als
erteilt, wenn er seine Ablehnung nicht vor dem vorgeschlagenen Zeit-
punkt des Wirksamwerdens der Anderungen tber die E-Mailadresse
service-business@ing.de angezeigt hat. Auf diese Genehmigungswirkung
wird ihn die ING in ihrem Angebot besonders hinweisen. Fiir Anderungen
der Leistungen gilt Ziffer 2.
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