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Datenschutzerklarung fur die

Banking to go App der ING

Weil wir Ihre persdnlichen Daten respektieren und schitzen.
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Unsere Datenschutzerkldrung

Vorwort

Mit unserer App Banking to go kénnen Sie lhr Online-
Banking so erledigen, wie Sie wollen - unterwegs oder
zu Hause, auf dem Smartphone oder Tablet. Damit die
App reibungslos lguft und Sie alle Funktionen nutzen
kdnnen, verarbeitet Banking to go personenbezogene
Daten. Welche das sind und wie wir Inre Daten schitzen,
erfahren Sie hier.

Unsere allgemeine Datenschutzerkldrung finden Sie auf
https://www.ing.de/datenschutz/

Wer sind wir?

Die ING-DiBa AG, im Folgenden ,ING" genannt, ist ein
deutsches Kreditinstitut mit Sitz in Frankfurt am Main.
Als verantwortliche Stelle ergreifen wir alle gesetzlich
erforderlichen MaRnahmen, um lhre personenbezogenen
Daten zu schitzen:

ING-DiBa AG
Theodor-Heuss-Allee 2
60486 Frankfurt am Main

Bei Fragen zu dieser Datenschutzerkldrung wenden Sie
sich bitte an unseren Datenschutzbeauftragten:

ING-DiBa AG
Datenschutzbeauftragter
Theodor-Heuss-Allee 2
60486 Frankfurt am Main
E-Mail: datenschutz@ing.de

Wir informieren Sie des Weiteren, dass die
ING-DiBa AG ein Tochterunternehmen der

ING Bank N.V. ist. Die ING Bank N.V. ist ein euro-
pdisches Finanzinstitut, das den Datenschutz-
vorschriften der europdischen Datenschutz-
Grundverordnung (Verordnung (EU) 2016/679)
(DSGVO) unterliegt. Zur Einhaltung der DSGVO
hat die ING Bank N.V. weltweite Datenschutz-
prinzipien Uber ihre Globalen Datenschutzricht-
linien (GDSR) eingeflhrt. Die GDSR sind welt-
weit fUr alle Unternehmen der ING Group, d.h.
Tochtergesellschaften, Filialen, Vertretungen
und Zweiggesellschaften bindend und wurden
von den europdischen Datenschutzbehdrden
genehmigt. Daher hat die ING Group beschlossen,
dass samtliche ihrer globalen Unternehmen,
Tochtergesellschaften, Filialen, Vertretungen und
Zweiggesellschaften - unabhdngig von ihrem
Standort, ihren Zielmarkten oder -kunden -
zusdtzlich zu den nationalen Datenschutzge-
setzen und -vorschriften die GDSR einhalten
mussen.

Fiir wen gilt diese Daten-
schutzerkldrung?

Wir bei der ING sind uns bewusst, wie wichtig lhnen lhre
personenbezogenen Daten sind. Diese Datenschutz-
erkldrung erklart auf einfache und transparente Weise,
welche personenbezogenen Daten wir im Rahmen der
Nutzung der Banking to go App erheben, erfassen, orga-
nisieren, ordnen, speichern, anpassen oder veréndern,
auslesen, abfragen, verwenden, durch Ubermittlung
offenlegen, verbreiten oder in einer andere Form bereit-
stellen, abgleichen oder verknupfen, einschrdnken,
l6schen oder vernichten, sowie wie wir das tun.

Diese Datenschutzerkldrung gilt fir unsere Kunden,
welche die Banking to go App verwenden.
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Welche personenbezogenen
Daten erheben wir und wofiir
nutzen wir lhre Daten?

Personenbezogene Daten sind alle Informationen, die
uns etwas Uber Sie sagen oder die wir mit Ihnen in Ver-
bindung bringen kénnen. Dazu zdhlen unter anderem
Ihr Name, lhre Anschrift, Ihr Geburtsdatum, Ihre Konto-
nummer, IP-Adresse oder Informationen zu Zahlungen,
die von einem Bankkonto aus erfolgen. Mit ,Verarbeiten*
meinen wir das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Ver-
dnderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder
die Verknupfung, die Einschrankung, das Léschen oder
die Vernichtung.

Die Sicherheit lhrer Daten hat fur uns oberste Prioritdt.
Im Sinne der zweiten Zahlungsdienstrichtlinie (EU) (,PSD2")
ist eine sogenannte starke Kundenauthentifizierung
vorgeschrieben. Hierbei missen mindestens zwei der
folgenden drei Merkmale eingesetzt werden: Wissen
(bspw. ein Passwort oder eine PIN), Besitz (bspw. ein
eindeutig authentifiziertes Smartphone) und Inhdrenz
(ein Merkmal, das dem Benutzer personlich oder korper-
lich zu Eigen ist, bspw. ein Fingerabdruck). Zu diesem
Zweck beachten Sie bitte folgende Informationen:

3.1

Installation der App

Um die App installieren zu kdnnen, missen Sie zuvor
mit einem Drittanbieter (Google Inc., Apple Inc, nach-
folgend als ,Drittanbieter” bezeichnet) eine Nutzungs-
vereinbarung Uber den Zugang zu einem Portal oder
Online-Shop des jeweiligen Drittanbieters (Google Play
Store, Apple App Store, nachfolgend als ,Drittportal”
bezeichnet) abschlieRen. Die ING ist nicht Partei einer
derartigen Vereinbarung und hat keinen Einfluss auf die
Datenverarbeitung durch den Drittanbieter. Welche
Daten auf welche Art und Weise der Drittanbieter Im
Rahmen der Registrierung zu dem Drittportal verar-
beitet werden, kdnnen Sie der Datenschutzerkldrung
des Drittanbieters entnehmen.

3.2

Nutzung der App

Bei Nutzung der Banking to go App erheben wir die nach-
folgend beschriebenen personenbezogenen Daten, um
die komfortable Nutzung der Funktionen zu erméglichen.
Wenn Sie unsere mobile App nutzen méchten, erheben
wir Daten, die fir uns technisch erforderlich sind, um

Ihnen die Funktionen unserer mobilen App anzubieten
und die Stabilit&ét und Sicherheit zu gewdhrleisten.

Folgende Informationen zu lhren Endgerdten werden

durch die App an die Bank Ubermittelt und dort gespei-

chert:

= Version der App

= Gerdtemodell

= Das auf dem Gerdt installierte Betriebssystem inkl. der
Version

= Gerdtename

= Zeitpunkt der Registrierung des Gerdts

Die genannten Daten werden zum Zweck des Supports

und zur Unterscheidung von verschiedenen Geréten in

der Gerdteverwaltung genutzt. Fir das Messaging

gelten ein paar Sorgfaltspflichten:

= Um zu vermeiden, dass Dritte lhre Messages lesen,
sollten Sie anderen keinen Zugriff auf |hr Gerdt geben.

= Grundsatzlich ist es immer maoglich, dass Messages
durch Schad-Software auf Ihrem mobilen Endgerat
ausgelesen werden. Deshalb sind Sie zum sorgfaltigen
Umgang mit lhrem Gerdt verpflichtet - und dazu,
die Sicherheitshinweise zum Internetbanking auf
https://www.ing.de/hilfe/internetbanking/kundenservice/

= zu beachten, insbesondere die empfohlenen MaRnah-
men zum Schutz Ihrer Hard- und Software.

= Die erforderlichen Einstellungen auf Ihrem Smartphone
oder Tablet machen Sie selbst.

Fur die im Folgenden unter dieser Ziffer dargestellten
Verarbeitungsvorgange (einschlieRlich Ubermittlungen
an Dritte) ist Ihr kartenausgebendes Institut bzw. die
jeweilige Akzeptanzstelle verantwortliche Stelle; soweit
die ING in diesem Zusammenhang Daten verarbeitet,
handelt sie dabei lediglich als technischer Dienstleister
des entsprechenden Instituts.

Im Rahmen der App werden durch folgende Funktionen
Daten verarbeitet:

a) Anmeldung in der App

Um die App zu registrieren bend&tigen Sie ihre Zugangs-
nummer und die Internetbanking PIN. Wenn Sie sich
nun anmelden wollen, vergeben Sie eine selbstgewdhlte
mobile PIN. Um die mobile PIN freizuschalten, missen
Sie dies durch Eingabe zweier iTANs oder durch Eingabe
eines per SMS erhaltenen Einmalpassworts oder durch
Freigabe aus einer bereits auf dem Zugang registrierten
App erledigen. Nach der Registrierung benétigen Sie fur
zukunftige Autorisierungen nur noch die mobile PIN
bzw. das biometrische Merkmal. Je nach Gerdt kann die
Moglichkeit bestehen, sich mit einem biometrischen
Merkmal anzumelden und/oder dadurch Transaktionen
freizugeben. Wenn Sie sich fiir die Nutzung eines biome-
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trischen Merkmals entscheiden, tritt dieses an die Stelle
der mobile PIN. Die ING hat keinen Zugriff auf die bio-
metrischen Merkmale. Die Erkennung und Verarbeitung
Ubernimmt das lokal auf lhrem mobilen Endgerdt aus-
geflihrte Betriebssystem (iOS bzw. Android). Die mobile
PIN und das biometrische biometrische Merkmal werden
somit nicht an unsere Server Gbermittelt und auch nicht
durch die ING gespeichert.

b) Nutzung der physischen Karten als digitale
Karte in der App

Fur die Nutzung lhrer Karte der ING als digitale Karte

in der App wird, wie fur die Anmeldung in der App, die

mobile PIN bzw. das biometrische Merkmal benétigt.

Diese werden hierbei fur Autorisierungen, z.B. fur die

Bestdtigung von VISA-Zahlungen verwendet. Die Karten

missen von lhnen nicht extra in unserer App hinter-

legt werden. Diese werden genauso wie die Kontenuber-

sicht oder die Umsatzliste anhand des registrierten

Zugangs ermittelt und bei jedem Login neu von unseren

Systemen geladen. Bei der Nutzung des Services werden

die folgenden personenbezogenen Daten verarbeitet:

= Stammdaten - bspw. Vor- und Nachname

= Adressdaten - bspw. lhre PLZ

= Vertragsdaten - bspw. IBAN

= Daten zu Ihrer Kreditkarte - bspw. die Kreditkarten-
nummer

In der App werden Ihnen bei der Girocard die IBAN sowie
der Name des Karteninhabers angezeigt. Bei der VISA
Card werden die letzten 4 Stellen der Kartennummer,
der Name des Karteninhabers sowie das Ablaufdatum
angezeigt. Diese Daten werden durch die ING in gleicher
Weise wie bei einem allgemeinen Zugriff auf Ihre Online-
banking-Anwendung verarbeitet.

Wenn Sie eine Ersatzkarte bestellen, wird innerhalb
einer Session die Information gespeichert, ob Sie bereits
eine Karte bestellt haben oder nicht. Die Speicherung
erfolgt bis Sie sich aus der App ausloggen, sobald Sie
sich ausgeloggt haben wird diese Information wieder
geléscht. Gespeichert werden folgenden Daten: Bestel-
lung ja/nein, Karten-ID (verschlisselte Kartennummer).

¢) Zusdtzliche Bestimmungen fiir Debitkarten

Des Weiteren sind besondere Bestimmungen fur die von
der ING ausgegebenen Karten in Form von Debitkarten
der VISA Europe Services Inc. zu beachten, die im
Folgenden erldutert werden:

Bei VISA Europe Ltd. handelt es sich um ein Unter-
nehmen mit Hauptsitz in London (GroRbritannien) und
somit auRerhalb der EU. Daten betreffend die Abwick-
lung einer Zahlung werden von VISA Europe Ltd. somit

ggf. aulRerhalb der EU verarbeitet (mit Blick auf die ent-
sprechenden Verarbeitungen durch VISA Europe Ltd. ist
diese die verantwortliche Stelle im datenschutzrecht-
lichen Sinne). Teilweise werden hierbei mit den Daten-
schutzbehdrden abgestimmte sog. verbindliche interne
Datenschutzvorschriften (Binding Corporate Rules)
verwendet, die sicherstellen, dass ein angemessenes
Datenschutzniveau mit Blick auf die in GroRbritannien
verarbeiteten Daten besteht. Soweit VISA Europe Ltd.
personenbezogene Daten des Nutzers aufRerhalb der EU
verarbeitet, wird dariber hinaus ein angemessenes
Datenschutzniveau regelmdf3ig dadurch sichergestellt,
dass entsprechende sog. EU-Standardvertragsklauseln
verwendet werden, die sicherstellen, dass ein entspre-
chendes Schutzniveau erreicht wird.

Weitere Informationen zu den entsprechenden Rege-
lungen erhalten Sie von Visa Europe Ltd. unter fol-
gendem Datenschutzhinweis hier: https://www.ing.de/
dokumente/datenschutzinformationen-visal/.

Eine Ubermittlung der Zahlungsabwicklungsdaten
an diese Unternehmen ist fur die Abwicklung entspre-
chender Debitkartenzahlungen erforderlich.

d) Allgemeine Nutzung der Dienste

Sobald Sie Gber die App einen der Dienste nutzen oder
den Versuch unternehmen, dies zu tun, stellt Inr mobiles
Endgerdt eine Online-Verbindung zu dem Server der
Dienstleister der Bank her. Die Ubermittlung von Daten
an den Server ist erforderlich, damit Sie Inhalte auf
Ihrem mobilen Endgerdt abrufen kénnen. Die Bank
fuhrt das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verdn-
derung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, die Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknupfung, die Einschrdnkung, das Léschen
oder die Vernichtung der personenbezogenen Daten der
Nutzer grundsatzlich nur dann und nur in dem Umfang
aus, wie es zur Erbringung der Dienste erforderlich ist.

Wahrend Ihrer Nutzung der App verarbeitet der
Servicedienstleister der Bank Daten (z.B. Kreditkarten-
umsatzanfragen, Kreditkartenumsatze, IP-Adresse,
Beginn und Ende der Nutzung, aufgerufene Funktionen/
Einstellungen), die fiir den bestimmungsgemadRen
Zugang zu den Diensten und deren bestimmungs-
gemdle Nutzung erforderlich sind.

Ihnen kénnen in der App ggf. bestimmte Informationen
zu den von Ihnen durchgefihrten Transaktionen zur
Verfiigung gestellt werden (insbesondere Bezahlbetrag
und Bezahldatum), damit Sie einen Uberblick Uber die
bereits getdtigten Transaktionen erhalten. Die entspre-
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chenden Daten werden lhnen von der ING zur Verfu-
gung gestellt. Bitte beachten Sie hierbei: Diese Trans-
aktionshistorie stellt keinen rechtsgdltigen Kontoauszug
dar. Rechtsverbindliche Buchungen und Rechnungs-
abschlusse erfolgen nur nach MaRRgabe der Allgemeinen
Geschaftsbedingungen der ING.

e) Fotoiiberweisung

Fur Sie besteht im Rahmen der App auch die Mdglichkeit
eine Uberweisung mittels eines Scans Uber ihre Kamera
zu tatigen. Fur die FotoUberweisung bendtigt die App die
Berechtigung fur den Zugriff auf die Kamera. Diesbezlig-
lich kénnen Sie nach Installation der App deren Zugriff
auf die Kamera freigeben. Zusdatzlich kann die App den
Zugriff auf ,Fotos und Medien* erfordern, wenn Sie hierfur
bereits aufgenommene Fotos oder PDFs verwenden
maochten.

Diese Zugriffsberechtigung ist fur die Nutzung dieses
Dienstes erforderlich und wird nach Erteilung anhand
eines sog. Flags (Kennzeichnung) im Betriebssystem lhres
jeweiligen mobilen Endgerdtes gespeichert und muss
fur jedes neue Gerdt erneut gegeben werden. Vor der
ersten Nutzung der FotoUberweisung bekommen Sie
einen Hinweis ,Datenschutzrechtliche Einwilligungserkld-
rung“ angezeigt. Dieser muss akzeptiert werden, damit
die FotoUberweisung genutzt werden kann. Bei Erteilung
der Einwilligung wird diese in der App gespeichert, so
dass dieser Hinweis bei der néchsten Nutzung nicht noch
einmal angezeigt wird. Wollen Sie sodann eine Foto-
Uberweisung durchfiihren, so scannen Sie die Daten der
Uberweisung oder eines QR-Codes auf der Uberweisung
mittels der Kamera, sodass diese in die Uberweisungs-
vorlage Ubernommen werden. Alternativ kdnnen Sie ein
PDF oder bereits vorhandenes Foto der Uberweisung
hochladen, sodass die Daten in die Uberweisungsvor-
lage tbernommen werden.

Das Auslesen der Daten erfolgt bei unserem Dienstleister
DTI GmbH. Rechtsgrundlage fiir diese Verarbeitung ist
Art. 6 Abs. 1 Buchst. a DSGVO. Sie haben dann, wie bei
jeder Uberweisung, noch einmal die Méglichkeit, die
Daten zu Uberpriifen und mit der Freigabe der Transak-
tion werden die Daten, wie gewohnt, zum Zwecke der
Durchfiihrung der Transaktion an die ING Gbermittelt.

Wenn der User die Fototberweisung durchgeftihrt hat
(beim Klick auf ,Ubernehmen*) und wenn die Uber-
weisung erfolgreich initialisiert wurde, werden folgende
Daten an DTI GmbH geschickt:

= Name

= IBAN

= Verwendungszweck

= Betrag

= Referenznummer

DTl GmbH erhdlt diese Daten, um den Dienst kontinuier-
lich zu verbessern. Die Daten werden nach 14 Tagen
geldscht.

Die Einwilligung kann jederzeit Uber das Zuriicksetzen der
App widerrufen werden. Aul3erdem haben Sie die Mog-
lichkeit, die Einwilligung jederzeit in den Einstellungen im
Bereich ,Fotouberweisung” zu widerrufen.

f) Funktion ,giropay Geld senden*

Die Funktion ,giropay Geld senden” (im Folgenden: ,der
Dienst“) ermdglicht Ihnen, Geld an Ihre Kontakte aus
dem Adressbuch lhres Smartphones zu GUberweisen, ohne
deren IBAN zu kennen, oder Geld von diesen Kontakten
anzufordern. Die Zahlung ist nur méglich, wenn Sie und
Ihr Kontakt jeweils bei Ihrem Kreditinstitut ftr den
Dienst registriert sind. Wie die Registrierung funktioniert,
sehen Sie weiter unten. Die Abwicklung der Zahlung

ist nur mdglich, wenn die Banking to go App Sie und lhre
Kontakte als Teilnehmer des Dienstes identifiziert. Die
Identifikation erfolgt anhand eines Abgleiches der bei
der Registrierung des Dienstes angegebenen Mobilfunk-
nummer und der Mobilfunknummer ihrer Kontakte.

Registrierung

Zur Nutzung des Dienstes ist eine Registrierung in unserer
Banking to go App erforderlich. Sie wahlen zuerst lhr
gewdinschtes Girokonto als Referenzkonto fir den Dienst
aus. Dann erhalten Sie eine SMS mit einem Bestdtigungs-
code an die von Ihnen zwecks Registrierung angegebene
Mobilfunknummer, damit wir diese Mobilfunknummer
verifizieren und lhren Zugang zum Dienst freischalten
konnen. Die fur die Registrierung genutzte Mobilfunk-
nummer kann von der in Ihren Stammdaten gegebenen-
falls hinterlegten Mobilfunknummer abweichen, das
heilt, die Registrierung fuhrt nicht zur Anderung Ihrer
Stammdaten. Infolge der Registrierung werden ferner

Ihr Name, lhre Kundennummer, die IBAN des gewdhlten
Referenzkontos und die Prifsumme ihrer Mobilfunk-
nummer (ein sogenannter Hash) an den zentralen
giropay-Dienst bei Star Finanz-Software Entwicklung und
Vertriebs GmbH Ubermittelt. Die Star Finanz-Software
Entwicklung und Vertriebs GmbH erhdlt von uns keine
weiteren personenbezogenen Daten von Ihnen. Die
obigen personenbezogenen Daten sind fur den Betrieb
des Dienstes zwingend erforderlich und dienen der
Vertragserfullung und ermdglichen die Nutzung des
Dienstes.

Synchronisieren von Kontakten

Bei der erstmaligen Nutzung des Dienstes und bei
jedem Aufruf des Dienstes werden von der Banking to
go App die Kontaktdaten aus dem Adressbuch lhres



Smartphones (gespeicherte Mobilfunknummern samt
Kontaktnamen) zwecks Abgleiches und Synchronisie-
rung abgerufen, sofern Sie der App dazu die Freigabe
erteilt haben. Die App erstellt Prifsummen aus den
Mobilfunknummern Ihrer Kontakte und lhrer Mobilfunk-
nummer. AusschlieBlich diese Prifsummen werden fur
die Kontaktsynchronisierung an den zentralen giropay-
Dienst Ubermittelt. Anhand der Prifsummen werden
durch den zentralen giropay-Dienst registrierte Teil-
nehmer am giropay-Verfahren ermittelt und an die ING
ruckbestdtigt. AusschlieRlich identifizierte giropay-
Kontakte stehen Ihnen in der Funktion als Empfdanger
fur Geld-Sendungen und Geld-Anforderungen zur Verfu-
gung. Sie werden in der im giropay Geld senden Dienst
dargestellten Kontaktliste mit den Kontaktnamen
entsprechend Ihrem Adressbuch angezeigt. Fur andere
aktive giropay Nutzer ist im Rahmen ihrer giropay Nut-
zung folglich auch sichtbar, dass Sie am giropay-Ver-
fahren teilnehmen, jedoch nur, wenn diese Nutzer Ihre
fur giropay registrierte Mobilfunknummer in ihrem
Adressbuch hinterlegt haben.

Die Prifsummen der Mobilfunknummern Ihrer Kontakte,
die ebenfalls den Dienst nutzen, sowie deren Namen
aus lhrem Adressbuch, werden auf unserem Server
gespeichert. Das ist erforderlich, um den Dienst nutzen
zu kénnen und den Vertrag mit Ihnen zu erftllen.
Auferdem ist es notwendig, um etwaige giropay-Nach-
richten zuordnen zu kdnnen, wenn Sie den Dienst auf
unterschiedlichen Mobilfunkgerdten nutzen und ihre
Adressbulicher unterschiedliche Kontakte aufweisen, da
jeweils Kontaktdaten zu den bereits erfolgten giropay-
Nachrichten fehlen kénnten. Kdnnen wir anhand ihrer
Kontakte keine Zuordnung zu einer erhaltenen giropay-
Nachricht treffen, zeigen wir Ihnen den Namen des Nut-
zers gemdR dessen giropay-Registrierung an. Dies kann
der Fall sein, wenn ein Nutzer Ihre Mobilfunknummer als
Kontakt im Adressbuch hinterlegt hat, sie diesen jedoch
nicht. Die entsprechende Datenverarbeitung basiert auf
einer Interessenabwégung, bei der die Interessen der
betroffenen Personen, also von Ihnen als Kunden, bertick-
sichtigt wurden und ist zur Wahrung der berechtigten
Interessen der Bank sowie der Nutzer des Dienstes erfor-
derlich. Denn nur mit der Verarbeitung der oben genann-
ten personenbezogenen Daten kénnen wir Ihnen den
Dienst ermdglichen.

Geld senden oder anfordern

Sie wahlen einen Kontakt aus der im giropay Geld
senden Dienst dargestellten Kontaktliste aus. In den
Folgeschritten geben Sie einen zu Uberweisenden Geld-
betrag ein und kdnnen einen optionalen Begleittext
definieren. Zur Bestatigung wird Ihnen der Name Ihres
Kontaktes, der zu Uberweisende Betrag und der von
Ihnen gewdhlte Begleittext angezeigt. Nach einer Frei-

gabe mittels mobiler PIN oder biometrischen Merkmals
wird eine giropay-Nachricht an den Empfdnger tber-
mittelt und die zugehorige SEPA-Uberweisung ausgelost.
Der Kontakt wird gemadR der verfiigbaren Benachrich-
tigungsoptionen des teilnehmenden Kreditinstituts und
den gewdhlten, personlichen App-Einstellungen Uber
die Initilerung der Zahlung informiert. Eine Geld-Anforde-
rung von einem Kontakt erfolgt analog einer Geld-
Sendung. Eine gesonderte Freigabe ist hierfiir nicht
erforderlich.

Zwecks Durchfiihren einer Uberweisung wird die Giro-
IBAN und die Kontonummer verarbeitet.

Mobile Payment (Apple Pay und Google Pay)

Fur die Aktivierung und Léschung von Apple Pay/Google
Pay werden personenbezogene Daten Ubermittelt/
verarbeitet. Weitere Informationen entnehmen Sie bitte
im Falle von Google Pay https://www.ing.de/binaries/
content/assets/pdf/hilfe/datenschutz/datenschutz-
google-pay.pdf und im Falle von Apple Pay
https://www.ing.de/binaries/content/assets/pdf/hilfe/
datenschutz/datenschutz-apple-pay.pdf.

g) Geolokalisierung

Die Geolokalisierung wird in der App ausschlief3lich fur
die Geldautomatensuche verwendet. Hierbei handelt es
sich um unsere Website https://www.ing.de/kunden-
service/geldautomatensuche/maps2/, die in die App
eingebunden ist. Bei der Nutzung dieses Dienstes
erhalten Sie einen (ausblendbaren) Hinweis, dass fir die
Kartendarstellung und die -ermittlung der ndchstgele-
genen Geldautomaten der Karten- und Lokalisierungs-
dienst von Google verwendet wird. Bei der Nutzung
fordert die Website den Standort Uber die App an. Zu
diesem Zweck kdnnen Sie der App eine Berechtigung
zur Standortermittlung Gber einen Systemdialog lhres
Android-Betriebssystems oder iOS geben und diese in
den Systemeinstellungen auch wieder entfernen.

Wenn sie sich dazu entscheiden, diese Berechtigung zu
geben, dann leitet das Betriebssystem lhres mobilen
Endgerdts die geographischen Koordinaten (Langen-
und Breitengrad) an die App weiter und diese reicht die
Koordinaten sowie die IP-Adresse weiter an den Karten-
dienst Yellowmap. Dieser wird dort lediglich fur die
Ermittlung der ndchst gelegenen Standorte und der
benétigten Kartenausschnitte verwendet und danach
verworfen. Der Standort wird weder an uns Ubermittelt,
noch wird dieser dauerhaft in der App gespeichert.

Einen Hinweis noch: Sie kénnen die Geldautomaten-
suche auch ohne die Vergabe der entsprechenden
Berechtigung durchfihren. Ihnen werden dann jedoch
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nicht direkt die Geldautomaten in ihrer Umgebung
angezeigt, sondern Sie missen zundchst im Suchfeld
die Stadt eingeben, fur die und deren Umgebung Sie
diese Information wiinschen.

h) Cookies

Die Seite zur Geldautomatensuche nutzt wie auch die
ING-Website mehrere Arten von Cookies. Technische und
funktionale Cookies werden zwingend benétigt, damit
bei Ihrem Besuch der Website alles gelingt. Daruber
hinaus werden Marketing-Cookies verwendet, damit wir
Sie auf der Seite wiedererkennen und den Erfolg unserer
Kampagnen messen kdnnen, sowie Personalisierungs-
Cookies, mit denen wir Sie auch auRerhalb unserer
Websites besser ansprechen kénnen.

Weitere Informationen tber Cookies erhalten Sie auch
auf unserer Website unter
https://www.ing.de/datenschutz/cookies/.

i) Feedback

Wir mochten unsere mobilen Applikationen regelmafig
verbessern und lhren Bedurfnissen anpassen. Dazu
sind wir auf Ihr Feedback angewiesen. Egal ob Lob oder
Kritik - Wir freuen uns Uber Verbesserungsvorschldge
jeder Art.

Wenn Sie uns ein Feedback senden, werden zur wei-
teren Bearbeitung folgende Daten an uns Ubermittelt
und bei der ING gespeichert:

= Modellname (zB Samsung Galaxy)

= verwendete Version der App (bei iOS und Android)
= Betriebssystem-Version (bei iOS und Android)

= Plattform fir das Device (iPhone, iPad)

= i0S Systemname (,,i0S")

= der Text, den Sie in das Formularfeld eingeben

= |lhr Name

= |hre Partnernummer

= |hre Kundennummer

= Die AccessUID

= Anschrift

= Geburtsdatum

= Kontonummer

j) Push-Mitteilungen/Benachrichtigungen

Mit unseren Push-Mitteilungen/Benachrichtigungen (kurz
»Messaging”) kénnen Sie sich jederzeit Gber Trans-
aktionen auf Ihrem Girokonto informieren lassen. Einmal
eingerichtet, schicken wir Ihnen bei relevanten Ereig-
nissen Push-Benachrichtigungen (,Messages*) auf Ihr
mobiles Endgerdt. So sind Sie immer gut informiert, ohne
sich einloggen zu mussen.

Die Voraussetzungen fir die Nutzung des Messagings
sind:

= Eine Internetverbindung (mobiles Internet/WLAN)
= Zugangsdaten fur das Internetbanking

= Ein mobiles Endgerat aktueller Banking to go App

Welche Messages Sie bekommen, kdnnen Sie in den
Einstellungen Ihrer App selbst festlegen.

Sofern Sie sich dazu entscheiden Push-Mitteilungen/
Benachrichtigungen zu erhalten, verarbeiten wir die
daflr notwendigen Daten. Hierbei kann es sich u.a. um
die Kundennummer, Partnernummer oder Konto-
nummer handeln.

Noch ein wichtiger Hinweis: Den Inhalt der Messages
schitzen wir mit einer TLS-Verschlisselung, die dem
aktuellen Industrie- und Sicherheitsstandard entspricht.
Weil die Messages jedoch von Systemen groRer
Anbieter versendet werden, kdnnen wir nicht mit Sicher-
heit ausschlieRen, dass diese Kenntnis von einzelnen
Messages bekommen. Wenn Sie damit nicht einver-
standen sind, empfehlen wir Ihnen, den Dienst nicht zu
verwenden. Nach vorherig erteilter Erlaubnis kdnnen

Sie diese in den Einstellungen widerrufen.

k) App-Analyse

Um unsere mobilen Applikationen fiir Sie regelmafRig
zu verbessern und um Fehler zu beheben, setzen wir
Analysedienste ein. Wir erkldren Ihnen, welche Tools wir
daftr verwenden.

Wie funktioniert der Analysedienst Mapp?

Fur die Durchfthrung der App-Analyse kommt die
Anwendung Mapp (www.mapp.com/de/) der Mapp
Digital Germany GmbH in der App zum Einsatz. Es
werden hierfur ausschlief3lich pseudonyme Daten ver-
wendet, das heil3t Daten, aus denen ein Dritter keinen
Personenbezug herleiten kann. Die pseudonymen Daten
dienen ausschlief3lich dazu, unsere App-Inhalte und
-Funktionen fur Sie zu verbessern. Sie werden keines-
falls an Dritte verkauft. Daten werden geltscht, sobald
sie fur die Bearbeitung nicht mehr benétigt werden.

Widerspruchsrecht zum Analysedienst Mapp in
der App

Sie kénnen der Ubermittlung und Speicherung der Mapp
Analyse-Daten durch eine entsprechende Einstellung

in unseren mobilen Applikationen verhindern. Sie finden
diese Einstellung mit dem Namen , App-Analyse” im
Bereich ,Profil“ unter dem Menupunkt ,Analyse”.
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Was ist App Center und wofiir nutzen wir es?

Wir setzen die Anwendung App Center (www.appcenter.ms)
von Microsoft zur Erstellung und Versendung von ano-
nymen Fehlerberichten bei unplanmafRigem Verhalten
der App, insbesondere bei Abstlrzen, ein. Hierbei
werden die Gerdte ID, technische Daten Uber das Gerdt
und Zeitpunkt des App-Absturzes anonymisiert verar-
beitet und geldscht, sobald sie fur die Bearbeitung nicht
mehr bendtigt werden.

Die Daten werden keinesfalls an Dritte verkauft.

Widerspruchsrecht zu App Center in der App

Sie kénnen die Ubermittlung der Fehlerberichte durch
eine entsprechende Einstellung in unseren mobilen
Applikationen verhindern. Sie finden diese Einstellung
mit dem Namen ,Berichte senden” im Bereich ,,Profil"
unter dem Mentpunkt ,,Analyse*.

Auf welcher Rechtsgrundlage
werden die Daten erhoben?

Soweit erforderlich, verarbeiten wir lhre Daten tber
die eigentliche Erfillung des Vertrages hinaus (Art. 6
Abs. 1 Satz 1 Buchstabe b) DSGVO) sowie zur Wahrung
berechtigter Interessen von uns oder Dritten (Art. 6
Abs. 1 Satz 1 Buchstabe f) DSGVO), z.B. zur Geltend-
machung rechtlicher Anspriiche und Verteidigung bei
rechtlichen Streitigkeiten oder zur Gewdhrleistung
der IT-Sicherheit und des IT-Betriebs der Bank. Auch
wollen wir die Risikosteuerung in unserem Konzern
sowie die Weiterentwicklung von Dienstleistungen und
Produkten fir Sie auch in Zukunft weiter verbessern.
Dartber hinaus verarbeiten wir lhre Daten, soweit Sie
uns lhre Einwilligung gem. Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DSGVO erteilt haben.

Wie lange speichern wir lhre
Daten?

Wir speichern lhre Daten nicht léinger, als wir sie fur die
jeweiligen Verarbeitungszwecke benétigen. Sind die
Daten fur die Erfullung vertraglicher oder gesetzlicher
Pflichten nicht mehr erforderlich, werden diese regel-
mdRig geldscht, es sei denn, deren - befristete - Aufbe-
wahrung ist weiterhin notwendig. Grtinde hierfur
kénnen z.B. folgende sein:
= Die Erfullung gesetzlicher Aufbewahrungspflichten: Zu
nennen sind insbesondere das Handelsgesetzbuch,
die Abgabenordnung, das Kreditwesengesetz, das
Geldwdschegesetz und das Wertpapierhandelsgesetz.

= Die dort vorgegebenen Fristen zur Aufbewahrung
bzw. Dokumentation betragen bis zu zehn Jahre.

= Das Erhalten von Beweismitteln fur rechtliche Ausein-
andersetzungen im Rahmen der gesetzlichen Verjéh-
rungsvorschriften: Zivilrechtliche Verjahrungsfristen
konnen bis zu 30 Jahre betragen, wobei die regelma-
Rige Verjahrungsfrist drei Jahre betragt.

Sobald Ihre personenbezogenen Daten nicht mehr fiir
den Zweck benétigt werden, fir den sie verarbeitet
werden, l6schen oder anonymisieren wir sie entspre-
chend den einschldgigen Gesetzen und Rechtsvor-
schriften

I'hre Rechte

Wir wollen so schnell wie mdoglich auf alle Thre Fragen
antworten. Manchmal kann es aber trotzdem bis zu
einem Monat dauern, ehe Sie eine Antwort von uns
bekommen. Sollten wir ldnger als einen Monat fur eine
abschlieRende Kldrung brauchen, sagen wir Ihnen
selbstverstandlich vorher Bescheid, wie lange es dauern
wird.

In einigen Fdllen konnen oder durfen wir keine Auskunft
geben. Sofern dies gesetzlich zuldssig ist, teilen wir
Ihnen in diesem Fall immer zeitnah den Grund fur die
Verweigerung mit.

Welche Rechte haben Sie als betroffene Person, wenn
es um die Verarbeitung Ihrer Daten geht?

Ihr Recht auf Auskunft

Sie sind berechtigt, von uns eine Ubersicht Ihrer von uns
verarbeiteten personenbezogenen Daten zu verlangen.
So kdnnen Sie z.B. eine Kopie der personenbezogenen
Daten erhalten, die wir Gber Sie speichern.

Ihr Recht auf Berichtigung

Sollten lhre Angaben nicht (mehr) zutreffend sein,
kénnen Sie eine Berichtigung verlangen. Sollten lhre
Daten unvollsténdig sein, kdnnen Sie eine Vervollstan-
digung verlangen. Wenn wir lhre Angaben an Dritte
weitergegeben haben, informieren wir diese Dritten
Uber Ihre Berichtigung - sofern dies gesetzlich vorge-
schrieben ist.

lhr Recht auf Loschung

Aus folgenden Grinden kénnen Sie die unverziigliche

Léschung lhrer personenbezogenen Daten verlangen:

= Wenn lhre personenbezogenen Daten fiir die Zwecke,
fur die sie erhoben wurden, nicht linger benotigt
werden
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Wenn Sie Ihre Einwilligung widerrufen und es an einer

anderweitigen Rechtsgrundlage fehlt

= Wenn Sie der Verarbeitung durch schlissige Begrin-
dung widersprechen und es keine Uberwiegenden,
schutzwirdigen Grunde fur eine Verarbeitung gibt

= Wenn lhre personenbezogenen Daten unrechtmdaf3ig
verarbeitet wurden

= Wenn lhre personenbezogenen Daten geléscht

werden missen, um gesetzlichen Anforderungen zu

entsprechen.

lhr Recht auf Einschrédnkung der Verarbeitung

Sie haben das Recht, aus einem der folgenden Griinde

eine Einschréinkung der Verarbeitung lhrer personen-

bezogenen Daten zu verlangen:

= Wenn die Richtigkeit Ihrer personenbezogenen Daten
von lhnen bestritten wird und wir die Mdglichkeit
hatten, die Richtigkeit zu Gberprifen

= Wenn die Verarbeitung nicht rechtmaRig erfolgt und
Sie statt der Léschung eine Einschrdnkung der
Nutzung verlangen

= Wenn wir Ihre Daten nicht mehr fur die Zwecke der

Verarbeitung benétigen, Sie diese jedoch zur Geltend-

machung, Ausiibung oder Verteidigung gegen Rechts-

anspriche brauchen

Wenn Sie Widerspruch eingelegt haben, solange noch

nicht feststeht, ob Ihre Interessen Uberwiegen

Ihr Recht auf Dateniibertragbarkeit

Sie haben das Recht, eine Kopie der Sie betreffenden
Daten in einem strukturierten und allgemein gebr&uch-
lichen Ubertragbaren Format zu erhalten und diese
Daten an andere Organisationen weiterzuleiten. Sie
haben auch das Recht, uns aufzufordern, lhre personen-
bezogenen Daten direkt an andere von lhnen genannte
Organisationen weiterzuleiten. Wir ibermitteln lhre
personenbezogenen Daten, soweit technisch méglich
und nach einschldgigen nationalen Rechtsvorschriften
zuldssig.

lhr Recht auf Widerspruch

Soweit wir Ihre Daten nur aufgrund von berechtigten
Interessen oder im 6ffentlichen Interesse verarbeiten,
haben Sie das Recht, der Verarbeitung lhrer Daten bei
Vorliegen einer besonderen Situation zu widersprechen.
Wenn wir lhre Daten fur Direktmarketing- oder Werbe-
aktivitdten nutzen, kénnen Sie der Verarbeitung ohne
eine Begriindung widersprechen.

Sie kdnnen jedoch nicht von uns verlangen, lhre perso-

nenbezogenen Daten zu l6schen, wenn

= wir zu deren Speicherung weiterhin rechtlich verpflich-
tet sind;

= dies fur die Erfullung eines Vertrags mit Ihnen erfor-
derlich ist.

Bitte beachten Sie unseren gesonderten Hinweis im
Abschnitt ,Informationen Uber Ihr Widerspruchsrecht*.

Ihr Beschwerderecht

In einzelnen Fallen kann es passieren, dass Sie nicht
zufrieden mit unserer Antwort auf lhr Anliegen sind.
Dann sind Sie berechtigt, beim Datenschutzbeauf-
tragten der ING sowie bei der zustdndigen Datenschutz-
aufsichtsbehdrde Beschwerde einzureichen.

Einzelheiten zu Ihren Rechten ergeben sich aus den
jeweiligen Regelungen der Datenschutz-Grundverord-
nung (Artikel 15 bis 22 DSGVO).

7.
Wie wir lhre personen-
bezogenen Daten schiitzen

Wir ergreifen geeignete technische und organisatori-
sche MaRnahmen (Richtlinien und Verfahren, IT-Sicher-
heit usw.), um die Vertraulichkeit und Integritat Ihrer
personenbezogenen Daten und ihrer Verarbeitung zu
gewdhrleisten. Wir wenden unternehmensweit einen
internen Rahmen an Richtlinien und Mindeststandards
an, um lhre personenbezogenen Daten zu schiitzen.
Diese Richtlinien und Standards werden regelmdaf3ig
aktualisiert, um sie an die aktuellen Rechtsvorschriften
und Marktentwicklungen anzupassen.

Zudem unterliegen ING-Mitarbeiterinnen und -Mitar-
beiter der Schweigepflicht und durfen Ihre personen-
bezogenen Daten nicht rechtswidrig oder unnétig offen-
legen. Wenn Sie vermuten, dass lhre personenbezogenen
Daten in falsche Hande geraten sind, sollten Sie sich
immer an die ING wenden, um uns beim dauerhaften
Schutz Ihrer personenbezogenen Daten zu unterstitzen.

Anderungen dieser Daten-
schutzerkldarung

Wir kdnnen diese Datenschutzerklérung dndern, um
Gesetzesdnderungen zu entsprechen und/oder zu
bertcksichtigen, wie unser Unternehmen personen-
bezogene Daten verarbeitet. Wir dndern dann das Uber-
arbeitungsdatum auf der ersten Seite entsprechend.

Wir empfehlen jedoch, diese Erklarung regelmafig zu
Uberprifen, um stets dartiber informiert zu sein, wie
wir lhre personenbezogenen Daten verarbeiten und
schiatzen.



Informationen iiber Ihr Widerspruchsrecht

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer

besonderen Situation ergeben, gegen die Verarbeitung

lhrer personenbezogenen Daten Widerspruch einzu-

legen. Voraussetzung hierfur ist, dass die Datenverar-

beitung im 6ffentlichen Interesse oder auf der Grund-

lage einer Interessenabwégung erfolgt. Dies gilt auch

fur ein Profiling.Im Falle eines zul&ssigen Widerspruchs

werden wir lhre personenbezogenen Daten nicht mehr

verarbeiten. Es sei denn,

= wir kénnen zwingende schutzwirdige Griinde fir die
Verarbeitung dieser Daten nachweisen, die lhre
Interessen, Rechte und Freiheiten Uberwiegen oder

= lhre personenbezogenen Daten dienen der Geltend-
machung, Ausiibung oder Verteidigung von Rechts-
ansprichen.

2. Widerspruch gegen die Verarbeitung

Ihrer Daten fur unsere Direktwerbung

In Einzelfdllen nutzen wir Ihre personenbezogenen
Daten fur unsere Direktwerbung. Sie haben das Recht,
jederzeit Widerspruch dagegen einzulegen;

dies gilt auch fiir das Profiling, wenn es mit einer Direkt-
werbung in Verbindung steht.

Im Falle eines Widerspruchs verarbeiten wir Ihre perso-
nenbezogenen Daten nicht mehr fiir diese Zwecke.

3. Kontakt

Der Widerspruch kann formfrei erfolgen und sollte
maoglichst gerichtet werden an:

ING-DiBa AG

Datenschutzbeauftragter

Theodor-Heuss-Allee 2

60486 Frankfurt am Main

E-Mail: datenschutz@ing.de



