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Datenschutzerkldrung der ING-DiBa AG fur Externe

Weil wir Ihre persénlichen Daten respektieren und schitzen

A

Unsere Datenschutzerkldrung

1.

Vorwort

Ob Sie externer Berater, Dienstleister, Vertriebspartner,
Journalist oder einfach nur Besucher der ING-DiBa AG
(,ING" oder ,Bank") sind: Wir respektieren und schitzen
Ihre Privatsphdre. Was bedeutet das im Klartext, wenn
es um personenbezogene Daten geht?

Mit den folgenden Informationen méchten wir Ihnen
einen Uberblick Uber die Verarbeitung Ihrer personen-
bezogenen Daten durch uns und tber lhre Rechte aus
dem Datenschutzrecht geben. Welche Daten im Einzel-
nen verarbeitet und in welcher Weise genutzt werden,
richtet sich maf3geblich nach der mit Ihnen bestehenden
Geschdftsbeziehung. Bitte beachten Sie, dass nicht alle
Teile dieser Informationen auf Sie zutreffen werden.

Wer sind wir?

Die ING ist ein deutsches Kreditinstitut mit Sitz in
Frankfurt am Main.

Wir gehdren zur niederléindischen ING Group, die tber
unsere Muttergesellschaft, die ING Bank N.V., als inter-
nationaler Finanzdienstleister mit einem Fokus auf den
europdischen Markt, tétig ist.

Als Verantwortlicher ergreifen wir, die

ING-DiBa AG
Theodor-Heuss-Allee 2
60486 Frankfurt am Main,

alle gesetzlich erforderlichen MaRnahmen, um lhre
personenbezogenen Daten zu schitzen.

Bei Fragen zum Datenschutz wenden Sie sich bitte an
unseren Datenschutzbeauftragten:

ING-DiBa AG
Datenschutzbeauftragter
Theodor-Heuss-Allee 2
60486 Frankfurt am Main
E-Mail: datenschutz@ing.de

2.

Welche Quellen und Daten nutzen wir?

Wir verarbeiten primér personenbezogene Daten, die
wir im Rahmen der Dienstleistungserbringung erhalten
haben. Zudem verarbeiten wir - soweit erforderlich -
personenbezogene Daten, die wir aus 6ffentlich zugdng-
lichen Quellen (z.B. beruflichen Netzwerken im Internet,
Presse, Medien, Internet) zul@ssigerweise gewinnen oder
die uns von anderen Unternehmen der ING Group oder
von sonstigen Dritten in zuldssiger Weise Ubermittelt
werden. Des Weiteren verarbeiten wir Daten, welche wir
bei Ihnen personlich fur einen Besuch in unserem Haus
oder gegebenenfalls mit Ihrer Einwilligung erhoben
haben.

Verarbeitet werden Stammdaten wie z.B. Vor- und
Nachname, Firmenname sowie die Funktion bzw.
Abteilung, Adresse, Geburtsdatum und -ort, Staats-
angehorigkeit, E-Mail-Adresse, Telefonnummer, Mobil-
funknummer, ggf. Lebenslauf Arbeitsgenehmigung
und Identifikationsnummer (ID-Nummer).

Des Weiteren werden im Rahmen einer Dienstleistungs-
erbringung auch Finanzdaten wie z.B. der Name der
Bank, lhre IBAN, das Buchungsdatum oder die Kreditor-
nummer verarbeitet. Ebenfalls werden Daten von
Dienstleistern/Lieferanten und Kooperationspartnern,
z.B. Vertragsdaten, Kontaktdaten und Rechnungsdaten
verarbeitet.

Daruber hinaus kénnen dies auch Daten aus der Erful-
lung unserer vertraglichen Verpflichtungen (z.B. Tages-
satz des externen Beraters) sein, die bei der Nutzung der
IT-Systeme anfallenden Protokolldaten (z.B. IP-Adresse),
Auftragsdaten (z.B. zur Beantragung eines Telearbeits-
platzes), weitere Daten aus dem Dienstleistungsverhdltnis
(z.B. Zeiterfassungsdaten, Urlaubszeiten, Skill-Daten,
tatigkeitsbezogene Leistungsdaten), Foto- bzw. Video-
aufnahmen im Rahmen von Veranstaltungen oder fiir
Werbezwecke sowie andere mit den genannten Katego-
rien vergleichbare Daten sein.

Es werden keine besonderen Kategorien personenbezo-
gener Daten, bekannt als ,Sensible Daten* (z.B. Informa-
tionen zu lhrer religiésen Zugehorigkeit oder Gesund-
heitsdaten), verarbeitet.
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3.

Wofiir nutzen wir lhre Daten - und auf welcher
Rechtsgrundlage?

Wir verarbeiten die vorab genannten personenbezoge-
nen Daten im Einklang mit den Bestimmungen der
EU-Datenschutzgrundverordnung (DSGVO) und dem
Bundesdatenschutzgesetz (BDSG).

3.1

Wir nutzen lhre Daten zur Erfiillung des Dienst-
leistungsverhdltnisses zwischen lhnen und uns
(Erfiillung von vertraglichen Pflichten)

Die Verarbeitung von Daten erfolgt in erster Linie zur
Begriindung, Durchftihrung oder Beendigung des
Dienstleistungsverhdltnisses im Rahmen des mit Ihnen
oder Ihrem Unternehmen bestehenden Vertrages oder
zur Durchfuihrung vorvertraglicher Mal3nahmen, die auf
Ihre Anfrage hin erfolgen.

3.2

Wir nutzen lhre Daten im Rahmen der
Interessenabwdgung

Ihre individuellen Bedurfnisse sind uns nattrlich wichtig
und wir achten stets darauf, einen Ausgleich zwischen
Ihren Rechten und unseren Interessen zu schaffen.
Soweit erforderlich, verarbeiten wir Ihre Daten zur Wah-
rung berechtigter Interessen von uns oder Dritten.

Beispiele:

= MaRRnahmen bei organisatorischen Veréinderungen,

= Geltendmachung rechtlicher Ansprtiche und Vertei-

digung bei rechtlichen Streitigkeiten,

Gewdhrleistung der IT-Sicherheit der Bank,

Verhinderung und Aufkldrung von Straftaten oder

schwerwiegenden Pflichtverletzungen,

= VideoUberwachungen zur Wahrung des Hausrechts,
zur Sammlung von Beweismitteln bei Uberféllen und
Betrugsdelikten (vgl. auch § 4 BDSG),

= MaRRnahmen zur Gebdude- und Anlagensicherheit
(z.B. Zutrittskontrollen),

= MaRnahmen zur Sicherstellung des Hausrechts,

= Teilnahme und Abwicklung von Aktionen, wie z.B.
Vertriebswettbewerbe

3.3

Wir nutzen lhre Daten mit lhrer Einwilligung

Soweit Sie uns eine Einwilligung zur Verarbeitung von
personenbezogenen Daten fiir bestimmte Zwecke (z.B.
Weitergabe von Daten im Konzern) erteilt haben, ist

die Rechtmaf3igkeit dieser Verarbeitung auf Basis lhrer
Einwilligung gegeben. Eine erteilte Einwilligung kann
jederzeit widerrufen werden. Dies gilt auch fir den Wider-
ruf von Einwilligungserkldrungen, die vor der Geltung
der DSGVO, also vor dem 25. Mai 2018, uns gegentiber
erteilt worden sind. Der Widerruf der Einwilligung berihrt
nicht die RechtmaRigkeit der bis zum Widerruf verar-
beiteten Daten.

3.4

Wir verarbeiten lhre Daten aufgrund gesetzlicher
Vorgaben oder im 6ffentlichen Interesse

Zudem unterliegen wir als Bank diversen rechtlichen
Verpflichtungen, das heif3t gesetzlichen Anforderungen
(z.B. Kreditwesengesetz, Geldwdschegesetz, Wertpapier-
handelsgesetz, Steuergesetze), sowie bankaufsichts-
rechtlichen Vorgaben (z.B. der Europdischen Zentral-
bank, der Europdischen Bankenaufsicht, der Deutschen
Bundesbank und der Bundesanstalt fur Finanzdienst-
leistungsaufsicht). Zu den Zwecken der Verarbeitung
gehoren unter anderem die Identitatspriifung, Betrugs-
und Geldwdscheprdvention, die Erfullung steuerrecht-
licher Kontroll- und Melde-, oder Dokumentationspflich-
ten sowie die Steuerung von Risiken in der ING oder/
und in der ING Group.

4,

Wer bekommt lhre Daten (und warum)?

4.1

Ihre personenbezogenen Daten innerhalb der ING

Innerhalb der Bank erhalten diejenigen Stellen Zugriff
auf Ihre Daten, die diese zur Erfiullung unserer vertrag-
lichen und gesetzlichen Pflichten brauchen, z.B. Procure-
ment, Human Resources, Facility Management, Corpo-
rate Communications.

4.2

lhre personenbezogenen Daten auBerhalb
der ING

Auch von uns eingesetzte Dienstleister und Erfullungs-
gehilfen kénnen im Rahmen der Erfiillung des Vertrags-
verhdltnisses Daten von Ihnen erhalten. Dies sind bei-
spielsweise Unternehmen aus den Kategorien IT-Dienst-
leistungen, Logistik, Druckdienstleistungen und
Telekommunikation.

Zudem konnen Justizbehorden und dhnliche Institutio-
nen wie Polizei, Staatsanwaltschaften, Gerichte und
Schieds-/Mediationsstellen auf deren ausdrickliche und
rechtmdaf3ige Anfrage den Zugang zu Daten erhalten

Weitere Datenempféinger kénnen diejenigen Stellen
sein, fir die Sie uns Ihre Einwilligung zur Datentbermitt-
lung erteilt haben (z.B. beztiglich der Ubermittlung Ihrer
Daten an die ING Group) oder an die wir aufgrund einer
Interessenabwdgung befugt sind, personenbezogene
Daten zu Ubermitteln.

Ganz wichtig: Unter keinen Umstdnden verkaufen wir
personliche Daten an Dritte!



5.

Werden Daten in ein Drittland oder an eine
internationale Organisation tibermittelt?

Eine Datentbermittlung in Staaten auRerhalb der Euro-
pdischen Union und des Europdischen Wirtschaftsraums
(sogenannte Drittstaaten) findet innerhalb der ING Group
bzw. im Rahmen des ING Intranets statt. In diesem Fall
erfolgt die Ubermittlung nur, soweit dem Drittland durch
die EU-Kommission ein angemessenes Datenschutz-
niveau bestdtigt wurde oder andere angemessene Daten-
schutzgarantien (z.B. verbindliche unternehmensinterne
Datenschutzvorschriften oder EU-Standardvertrags-
klauseln) vorhanden sind.

6.

Wie lange speichern wir lhre Daten?

Wir verarbeiten und speichern Ihre personenbezogenen
Daten solange dies fiir die Erfullung unserer vertrags-
rechtlichen und gesetzlichen Pflichten erforderlich ist.

Sind die Daten fiir die Erfullung vertraglicher oder
gesetzlicher Pflichten nicht mehr erforderlich, werden
diese regelmdRig geldscht, es sei denn, deren (befris-
tete) Weiterverarbeitung ist erforderlich zu folgenden
Zwecken:

= Erfullung gesetzlicher Aufbewahrungspflichten: Zu
nennen sind das Handelsgesetzbuch (HGB), die Abga-
benordnung (AO), das Kreditwesengesetz (KWG),
das Geldwdschegesetz (GwG) und Wertpapierhandels-
gesetz (WpHG). Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betragen in der
Regel zwei bis zehn Jahre.

= Erhaltung von Beweismitteln im Rahmen der gesetz-
lichen Verjaghrungsvorschriften: Nach den §§ 195 ff.
des Burgerlichen Gesetzbuches (BGB) kénnen diese
Verjahrungsfristen bis zu 30 Jahre betragen, wobei die
regelmafige Verjdhrungsfrist 3 Jahre betragt.

Sofern die Datenverarbeitung im berechtigten Interesse
von uns oder einem Dritten erfolgt, werden die personen-
bezogenen Daten geldscht, sobald dieses Interesse
nicht mehr besteht. Hierbei gelten die genannten Aus-
nahmen.

Gleiches gilt fur die Datenverarbeitung aufgrund einer
erteilten Einwilligung. Sobald diese Einwilligung fir die
Zukunft durch Sie widerrufen wird, werden die personen-
bezogenen Daten geldscht, es sei denn es besteht eine
der genannten Ausnahmen.

7.

Welche Rechte haben Sie?

Einzelheiten zu lhren Rechten ergeben sich aus den
jeweiligen Regelungen der Datenschutz-Grundverordnung
(Artikel 15 bis 21):

Jede betroffene Person hat das Recht auf Auskunft nach
Artikel 15 DSGVO, das Recht auf Berichtigung nach Arti-
kel 16 DSGVO, das Recht auf Loschung nach Artikel 17
DSGVO, das Recht auf Einschréinkung der Verarbeitung

nach Artikel 18 DSGVO, das Recht auf Widerspruch nach
Artikel 21 DSGVO, sowie das Recht auf Datenlbertrag-
barkeit nach Artikel 20 DSGVO. Beim Auskunftsrecht und
beim Léschungsrecht gelten die Einschréinkungen nach
§§ 34 und 35 BDSG. Daruiber hinaus besteht ein Beschwer-
derecht bei der zusténdigen Datenschutzaufsichts-
behorde.

Eine erteilte Einwilligung in die Verarbeitung personen-
bezogener Daten kdnnen Sie jederzeit uns gegentber
widerrufen. Dies gilt auch fur den Widerruf von Einwilli-
gungserkldrungen, die vor der Geltung der DSGVO, also
vor dem 25. Mai 2018, uns gegeniber erteilt worden
sind. Bitte beachten Sie, dass der Widerruf erst fur die
Zukunft wirkt. Verarbeitungen, die vor dem Widerruf
erfolgt sind, sind davon nicht betroffen. Weitere Infor-
mationen zur Méglichkeit des Widerrufs finden Sie in
unseren gesonderten Hinweis in Abschnitt: ,Information
Uber lhr Widerspruchsrecht”.

8.

Gibt es fiir Sie eine Pflicht zur Bereitstellung von
Daten?

Im Rahmen der Dienstleistungen, die durch Ihr Unter-
nehmen oder Sie personlich erbracht werden, benétigen
wir folgende personenbezogenen Daten:

= Daten, die fur die Aufnahme, Durchfiihrung und Been-
digung des Vertragsverhdltnisses gebraucht werden

= Daten, die fur die Erfullung der damit verbundenen
vertraglichen Pflichten erforderlich sind

= Daten, zu deren Erhebung wir gesetzlich verpflichtet
sind. Ohne diese Daten werden wir in der Regel nicht
in der Lage sein, einen Vertrag mit Ihnen zu schliel3en,
oder die Geschdftsbeziehung mit lhnen auszufiihren.

Sollten Sie uns die notwendigen Informationen und
Unterlagen nicht zur Verfiigung stellen, kann dies der
Aufnahme und Durchfiihrung des Vertragsverhdltnisses
entgegenstehen.

9.

Inwieweit finden automatisierte Einzelfall-
entscheidungen oder MaBnahmen zum Profiling
statt?

Zur Begrindung, Durchfiihrung und Beendigung des
Dienstleistungsverhdltnisses nutzen wir grundsdtzlich
keine vollautomatisierte Entscheidungsfindung.

Sollten wir diese Verfahren in Einzelfdllen einsetzen,
werden wir Sie hierlber und Uber lhre diesbeztglichen
Rechte gesondert informieren, sofern dies gesetzlich
vorgegeben ist.

Wir verarbeiten teilweise Ihre Daten automatisiert mit
dem Ziel, bestimmte persdnliche Aspekte zu bewerten
(Profiling). Dies erfolgt aufgrund gesetzlicher und requ-
latorischer Vorgaben zur Bekdmpfung von Geldwdsche,
Terrorismusfinanzierung und vermégensgefdhrdenden
Straftaten.



Information tiber Ihr Wider-
spruchsrecht nach Artikel 21
EU-Datenschutz-Grund-
verordnung (DSGVO)

1.

Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, gegen die Verarbeitung
Ihrer personenbezogenen Daten Widerspruch einzulegen.
Voraussetzung hierflr ist, dass die Datenverarbeitung
im offentlichen Interesse oder auf der Grundlage einer
Interessenabwéigung erfolgt. Dies gilt auch fur ein
Profiling.

Im Falle eines Widerspruchs werden wir lhre personen-
bezogenen Daten nicht mehr verarbeiten. Es sei denn,
wir kdnnen zwingende schutzwirdige Grinde fir die
Verarbeitung dieser Daten nachweisen, die lhren Inter-
essen, Rechten und Freiheiten Gberwiegen, oder lhre
personenbezogenen Daten dienen der Geltendmachung,
Ausubung oder Verteidigung von Rechtsansprtchen.

2.

Widerspruch gegen die Verarbeitung lhrer Daten
fiir unsere Direktwerbung

Wir nutzen Ihre personenbezogenen Daten generell
nicht fur Direktwerbung. Sollten wir das in Zukunft tun,
werden wir Sie diesbezlglich informieren.

Sie hétten im letzteren Fall das Recht, jederzeit Wider-
spruch dagegen einzulegen. Dies gilt auch fur das Profi-
ling, wenn es mit einer Direktwerbung in Verbindung
steht.

Im Falle eines Widerspruchs verarbeiten wir lhre perso-
nenbezogenen Daten nicht mehr fiir diese Zwecke.

3.

Empfdnger eines Widerspruchs

Der Widerspruch kann formfrei mit dem Betreff ,Wider-
spruch* unter Angabe lhres Namens, Ihrer Adresse

und lhres Geburtsdatums erfolgen und sollte gerichtet
werden an:

ING-DiBa AG
Datenschutzbeauftragter
Theodor-Heuss-Allee 2
60486 Frankfurt am Main
E-Mail: datenschutz@ing.de
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