Stand: Dezember 2025

Datenschutzinformationen zu lhrer VISA Card

[Debitkartel

Weil wir Ihre persdnlichen Daten respektieren und schiitzen.

1. Vorwort

Ergtinzend zu den Bedingungen fiir die VISA Card [Debit-
karte] in Verbindung mit dem Girokonto (nachfolgend
»Bedingungen®) erhalten Sie mit diesem Dokument
Informationen Gber die mit der Nutzung der Karte und
ihrer Zusatzanwendungen und Funktionen zusammen-
hangende Verarbeitung lhrer Daten und die lhnen nach
den datenschutzrechtlichen Regelungen zustehenden
Anspriiche und Rechte. Welche Daten im Einzelnen ver-
arbeitet und in welcher Weise genutzt werden, richtet
sich mal3geblich nach den vereinbarten Leistungen.

Unsere allgemeine Datenschutzerkldrung finden Sie auf
https://www.ing.de/datenschutz/.

Wir verweisen des Weiteren auf die Datenschutz-
hinweise der Kartenorganisation Visa, welche Sie unter
den folgenden Links finden kénnen:

- Visa globale Datenschutzmitteilung

- Mitteilung zu Zustdndigkeitsfragen fur den EWR

Wer sind wir?

Die ING-DiBa AG, im Folgenden ,ING" genannt, ist ein
deutsches Kreditinstitut mit Sitz in Frankfurt am Main.
Als verantwortliche Stelle ergreifen wir alle gesetzlich
erforderlichen MaRnahmen, um Ihre personenbezo-
genen Daten zu schitzen:

ING-DiBa AG
Theodor-Heuss-Allee 2
60486 Frankfurt am Main

Bei Fragen zu dieser Datenschutzerklérung wenden Sie
sich bitte an unseren Datenschutzbeauftragten:
ING-DiBa AG

Datenschutzbeauftragter Theodor-Heuss-Allee 2
60486 Frankfurt am Main

E-Mail: datenschutz@ing.de

Wir informieren Sie des Weiteren, dass die

ING DiBa AG ein Tochterunternehmen der

ING Bank N.V. ist. Die ING Bank N.V. ist ein euro-
pdisches Finanzinstitut, das den Datenschutz-
vorschriften der europdischen Datenschutz-
Grundverordnung (Verordnung (EU) 2016/679)
(DSGVO) unterliegt. Zur Einhaltung der DSGVO
hat die ING Bank N.V. weltweite Datenschutz-
prinzipien Uber ihre Globalen Datenschutzricht-
linien (GDSR) eingefuhrt. Die GDSR sind weltweit
fur alle Unternehmen der ING Group, d.h. Tochter-
gesellschaften, Filialen, Vertretungen und Zweig-
gesellschaften bindend und wurden von den
europdischen Datenschutzbehérden genehmigt.
Daher hat die ING Group beschlossen, dass
sdmtliche ihrer globalen Unternehmen, Tochter-
gesellschaften, Filialen, Vertretungen und Zweig-
gesellschaften - unabhdngig von ihrem Standort,
ihren Zielmdrkten oder -kunden - zusdtzlich zu
den nationalen Datenschutzgesetzen und -vor-
schriften die GDSR einhalten mussen.

2. Fur wen gilt diese Datenschutzerkldrung?

Diese Datenschutzerklgrung gilt fir unsere Kunden,
welche die VISA Card [Debitkarte] von uns erhalten.

3. Welche personenbezogenen Daten erheben
wir von lhnen?

Wir verarbeiten personenbezogene Daten, die wir im
Rahmen der Geschdftsbeziehung von lhnen oder in
Ihrem Auftrag erhalten, also insbesondere die Daten
aus dem Girokontovertrag sowie den aus der Nutzung
und Abrechnung der Karte resultierenden Zahlungs-
auftrdgen und in Zusammenhang mit Zahlungen Dritter
zugunsten lhrer Karte.

Zudem verarbeiten wir - soweit fir die Erbringung
unserer Leistung erforderlich - personenbezogene
Daten, die wir von anderen sonstigen Dritten (z.B. der
SCHUFA) zuldssigerweise (z.B. zur Ausfiihrung von
Auftrégen, zur Erfallung von Vertrégen oder aufgrund
einer von lhnen erteilten Einwilligung) erhalten haben.
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Relevante personenbezogene Daten, die wir von lhnen
verarbeiten sind folgende:

« Personalien (Vor- und Nachname, Adresse und andere
Kontaktdaten, Geburtsdatum und -ort und Staats-
angehdrigkeit),

- Legitimationsdaten (z.B. Ausweisdaten) und Authen-
tifikationsdaten (z.B. Unterschriftprobe) sowie

« Daten in Zusammenhang mit der Girokontoverbindung,
wie zum Beispiel die Kontonummer. Dartber hinaus
konnen dies auch

- Auftragsdaten (z.B. Zahlungsauftrag durch Einsatz der
Karte, Kartennummer, CVV, Kartenverfallsdatum,
Kartenfolgenummer, PIN (Karte), Timestamp, Wadhrung,
Merchant Category Code, Transaktionscode, Antwort-
code, Transaktionsbetrag, Land, Handlerort, Fraud-
Score),

« Daten aus der Erfullung unserer vertraglichen Ver-
pflichtungen (z.B. AGB Zustimmungsstatus, Umsatz-
daten im Zahlungsverkehr, Verfigungsrahmen,
Produktdaten)

sowie andere mit den genannten Kategorien vergleich-
bare Daten sein.

4, Wofir nutzen wir lhre Daten - und auf welcher
Rechtsgrundlage?

Wir nutzen lhre personenbezogenen Daten nur fir
rechtmadfige geschaftliche Zwecke.

Dazu zéhlen:

Erfiillung vertraglicher Pflichten oder MaRnahmen im
Rahmen der Vertragsanbahnung (Art. 6 Abs. 1 Satz 1
Buchstabe b) DSGVO):

Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 2
DSGVO) erfolgt zur Erbringung des kartengestutzten
Zahlungsverkehrs, insbesondere zur Durchfihrung
unserer Vertrdge oder vorvertraglicher MaRnahmen mit
Ihnen und der Ausfuhrung lhrer Auftrége, zur Belastung
der aus dem Karteneinsatz geschuldeten Aufwendungs-
ersatzanspriche und Entgelte sowie aller mit dem
Betrieb und der Verwaltung eines Kredit- und Finanz-
dienstleistungsinstituts erforderlichen Tatigkeiten.

Wir erbringen Leistungen rund um die VISA Card [Debit-
karte], insbesondere die Zahlungsfunktion sowie die
Einforderung der vom Karteninhaber zu erbringenden
Leistungen (insbesondere Erstattung der getdtigten
Umsdtze und Entgelte), auf Basis der im Girokontover-
trag und im Wege der Auftragsverarbeitung (Art. 28
DSGVO) unter Einschaltung sorgféltig ausgewdhlter
Vertragspartner, insbesondere

« Giesecke + Devrient Mobile Security GmbH, fur die
Produktion und den Versand von Karten;

« equensWorldline SE, Frankfurt am Main, zur techni-
schen und administrativen Abwicklung der Autorisie-
rungen, der Kartenzahlungen, der Bearbeitung von
Umsatzreklamationen des Betriebs der Karteninha-
ber- und Sperrhotline sowie Erstellung einer PIN;

« Visa Europe Limited, London/Grof3britannien (kurz
,Visa"), zur technischen und administrativen Abwick-
lung der Autorisierungen, der Kartenzahlungen, der
Bearbeitung von Umsatzreklamationen sowie zur Ver-

meidung, Ermittlung oder Feststellung von Karten-
missbrauch zum Schutz des Karteninhabers und der
Bank.

Die weiteren Einzelheiten zum Zweck der Datenverar-
beitung, insbesondere bezlglich der mit der Karte
verbundenen Zusatzanwendungen und Funktionen,
kénnen Sie den Girokontobedingungen und Geschdifts-
bedingungen entnehmen.

Zur Erfullung der vertraglichen Pflicht der kartenge-
stUtzten Zahlungsabwicklung erfolgen Datenverarbei-
tungsvorgdnge auf oder mittels der Karte, deren Chip
oder Magnetstreifen. Auf dem Chip bzw. Magnetstreifen
oder beim kontaktlosen Bezahlen werden folgende
Daten elektronisch und unverschlisselt auf der Karte
gespeichert: Name des Karteninhabers, Kartennummer,
Laufzeitende der Karte, Ldnderkennung des Heraus-
gebers, Kartenprufziffern und technische Daten zur
Steuerung der Transaktion. Weitere Sicherheitsdaten
sind auf dem Chip bzw. Magnetstreifen verschlusselt
oder zugriffsgesichert abgelegt.

Bei einer Chip- bzw. Magnetstreifen-Transaktion werden
Daten zur Karte und zur Transaktion ausgetauscht und
an das Abwicklungsunternehmen der Akzeptanzstelle
Ubermittelt. Dabei werden in bestimmten Féllen Daten
von maximal zehn Chip-Transaktionen tempordr auf
dem Chip gespeichert, die erforderlichenfalls zur Analyse
von Fehlern im Rahmen der Autorisierung einer Trans-
aktion benétigt werden.

Sofern die Karte zum kontaktlosen Bezahlen eingesetzt
wird, werden die Kartennummer, eine im Chip gespei-
cherte Kartenpriifziffer, das Laufzeitende der Karte und
die Landerkennung des Herausgebers kontaktlos (wah-
rend der DatenUbertragung per Funk) ausgelesen. Diese
Daten werden verarbeitet, sobald sich die Karte in
unmittelbarer Ndhe eines NFC-fahigen Gerdtes befindet.

Im Rahmen der Interessenabwiigung (Art. 6 Abs. 1f
DSGVO)

Soweit erforderlich, verarbeiten wir lhre Daten Uber die
eigentliche Erfillung des Vertrags hinaus zur Wahrung
berechtigter Interessen von uns oder Dritten wie bei-
spielsweise in den folgenden Fallen:

« Prufung und Optimierung von Verfahren zur Bedarfs-
analyse und Kundenansprache;

« Werbung oder Markt- und Meinungsforschung, soweit
Sie der Nutzung lhrer Daten fir diese Zwecke nicht
widersprochen haben;

+ Geltendmachung rechtlicher Anspriiche und Vertei-
digung bei rechtlichen Streitigkeiten;

« Verhinderung und Aufkldrung von Straftaten;

+ MafRnahmen zur Geschdéftssteuerung und Weiter-
entwicklung von Dienstleistungen und Produkten.

Aufgrund lhrer Einwilligung (Art. 6 Abs. 1a DSGVO)
Soweit Sie uns eine Einwilligung zur Verarbeitung von
personenbezogenen Daten flr bestimmte Zwecke (z.B.
Auswertung von Zahlungsverkehrsdaten fiir Marketing-



zwecke) erteilt haben, ist die RechtmdRigkeit dieser
Verarbeitung auf Basis Ihrer Einwilligung gegeben. Eine
erteilte Einwilligung kann jederzeit widerrufen werden.
Dies gilt auch fur den Widerruf von Einwilligungserklé-
rungen, die vor der Geltung der DSGVO, also vor dem
25. Mai 2018, uns gegeniber erteilt worden sind.

Bitte beachten Sie, dass der Widerruf erst fir die
Zukunft wirkt. Verarbeitungen, die vor dem Widerruf
erfolgt sind, sind davon nicht betroffen.

Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1c DSGVO)
oder im offentlichen Interesse (Art. 6 Abs. 1e DSGVO)
Zudem unterliegen wir diversen rechtlichen Verpflich-
tungen, das heil3t gesetzlichen Anforderungen (z.B.
Kreditwesengesetz - KWG, Geldwdschegesetz - GwG,
EU-Geldtransferverordnung, Steuergesetze) sowie bank-
aufsichtsrechtlichen Vorgaben (z.B. der Europdischen
Zentralbank, der Europdischen Bankenaufsicht - EBA,
der Deutschen Bundesbank und der Bundesanstalt fur
Finanzdienstleistungsaufsicht -BaFin).

Zu den Zwecken der Verarbeitung gehoren unter anderem
die Identitdts- und Alterspriifung, die Verhinderung, Auf-
deckung und Ermittlung von vermdgensgefghrdenden
Straftaten, Geldwésche und Terrorismusfinanzierung, die
Erflllung steuerrechtlicher Kontroll- und Meldepflichten
sowie die Bewertung und Steuerung von Risiken.

Des Weiteren verarbeiten wir die Daten aus der Karten-
nutzung zum Zwecke der Vermeidung, Ermittlung oder
Feststellung von Kartenmissbrauch zum Schutz des
Karteninhabers und der Bank.

5. An wen wir lhre Daten weitergeben
(und warum)?

Um Ihnen die bestmdglichen Dienstleistungen bieten
zu kdnnen und die Wettbewerbsféhigkeit in unserer
Branche aufrechtzuerhalten, geben wir bestimmte
Daten intern (unter anderem auch an andere Unter-
nehmen der ING Group) und extern (an andere Unter-
nehmen aulRerhalb der ING Group) an Dritte weiter.

Wenn wir lhre personenbezogenen Daten extern an Dritte
(an andere Unternehmen auf3erhalb der ING Group) in
Léndern aufRerhalb des Europdischen Wirtschaftsraums
(EWR) weiterleiten, stellen wir sicher, dass die erforder-
lichen Schutzmalnahmen ergriffen wurden.

Zu diesem Zweck setzen wir u.a. Folgendes ein:

- Anforderungen aufgrund einschldgiger nationaler
Gesetze und Rechtsvorschriften.

« EU-Standardklauseln: Gegebenenfalls setzen wir bei
Vereinbarungen mit Dienstleistern standardisierte
Vertragsklauseln ein, um sicherzustellen, dass die
DSGVO bei der Ubermittlung personenbezogener
Daten auf3erhalb des EWR eingehalten wird.

Auftragsverarbeiter

Bei uns erhalten diejenigen Stellen Zugriff auf Ihre Daten,
die diese zur Erfullung unserer vertraglichen und gesetz-
lichen Pflichten benétigen.

Auch eingesetzte Auftragsverarbeiter (Art. 28 DSGVO)
kénnen zu diesen genannten Zwecken Daten erhalten.
Dies sind Unternehmen in den Kategorien kreditwirt-
schaftliche Leistungen, IT-Dienstleistungen, Logistik,
Druckdienstleistungen, Telekommunikation, Beratung
und Consulting sowie Vertrieb und Marketing.

Eingeschaltete Dritte

Wir sind berechtigt, uns zur Bewirkung der Zusatz-
anwendungen und Funktionen nach Ziffer I.1. der
Bedingungen Dritter zu bedienen.

Sonstige Datenempfinger

Informationen Gber Sie dirfen nur weitergeben werden,
wenn gesetzliche Bestimmungen dies gebieten, Sie
eingewilligt haben oder wir zur Erteilung einer Bankaus-
kunft befugt sind. Unter diesen Voraussetzungen kénnen
Empfaéinger personenbezogener Daten z.B. sein:

- Offentliche Stellen und Institutionen (z.B. Deutsche
Bundesbank, Bundesanstalt fiir Finanzdienstleistungs-
aufsicht - BaFin, Europdische Bankenaufsichtsbehérde -
EBA, Europdische Zentralbank, Finanzbehérden)
bei Vorliegen einer gesetzlichen oder behordlichen
Verpflichtung.

« Andere Kredit- und Finanzdienstleistungsinstitute
oder vergleichbare Einrichtungen, an die wir zur
Durchfiihrung der Geschaftsbeziehung mit Ihnen
personenbezogene Daten Ubermitteln (z.B. die Karten-
organisation Visa, das im SEPA-Lastschriftmandat
genannte kontoftihrende Institut, Auskunfteien).

Weitere Datenempféinger kénnen diejenigen Stellen
sein, fir die Sie uns lhre Einwilligung zur Datentber-
mittlung erteilt bzw. fur die Sie uns vom Bankgeheimnis
gemdal’ Vereinbarung oder Einwilligung befreit haben.
Durch die Erteilung eines Zahlungsauftrags durch Ein-
satz Ihrer Karte erteilen Sie uns zugleich die Zustimmung,
die Daten an den Zahlungsempfénger Uber die zwischen-
geschalteten Abwicklungsdienstleister und Zahlungs-
dienstleister (z.B. Bank) des Zahlungsempféngers weiter-
zuleiten.

6. Wie lange speichern wir Ihre Daten?

Soweit erforderlich, verarbeiten und speichern wir lhre
personenbezogenen Daten fur die Dauer unserer
Geschdaftsbeziehung, was beispielsweise auch die
Anbahnung und die Abwicklung eines Vertrags umfasst.

Daruber hinaus unterliegen wir verschiedenen Aufbe-
wahrungs- und Dokumentationspflichten, die sich unter
anderem aus dem Handelsgesetzbuch (HGB), der Abga-
benordnung (AO), dem Kreditwesengesetz (KWG) und
dem Geldwdschegesetz (GwG) ergeben. Die dort vorge-
gebenen Fristen zur Aufbewahrung bzw. Dokumenta-
tion betragen zwei bis zehn Jahre.

Schlief3lich beurteilt sich die Speicherdauer aufgrund des
berechtigten Beweissicherungsinteresses auch nach
den gesetzlichen Verjahrungsfristen, die z.B. nach den
§§ 195 ff. des Burgerlichen Gesetzbuchs (BGB) in der
Regel drei Jahre, in gewissen Fallen aber auch bis zu

30 Jahre betragen kénnen.



10. Anderungen dieser Datenschutzerklédrung

Wir kénnen diese Datenschutzerkldrung éndern, um
Gesetzesdnderungen zu entsprechen und/oder zu
berlcksichtigen, wie unser Unternehmen personenbe-
zogene Daten verarbeitet. Wir &ndern dann das Datum
auf der ersten Seite entsprechend. Wir empfehlen
jedoch, diese Erklarung regelmafRig zu Uberprifen, um
stets dartber informiert zu sein, wie wir lhre personen-

7. Werden Daten in ein Drittland oder an eine
internationale Organisation libermittelt?

Eine DatenUbermittlung in Drittstaaten (Staaten aufRer-
halb der Europdischen Union - EU oder des Europdii-
schen Wirtschaftsraums - EWR) findet nur statt, soweit
dies zur Ausfiihrung Ihrer Auftrdge (z.B. Zahlungsauf-
tréige) erforderlich, gesetzlich vorgeschrieben ist oder
Sie uns Ihre Einwilligung erteilt haben. Uber Einzelheiten

werden wir Sie, sofern gesetzlich vorgegeben, gesondert
informieren.

Zum Zwecke der Vertragserfillung (weltweite Zahlung
mit einer Visa Karte) sowie der Vermeidung, Ermittlung
oder Feststellung von Kartenmissbrauch kann es erfor-
derlich werden, auch Daten an Dienstleister innerhalb
der EU/des EWR zu Ubermitteln. Die Daten werden im
Rahmen der Abwicklung von Autorisierungen und Zah-
lungen sowie z.B. der Bearbeitung von Umsatzreklama-
tionen (sogenannte Chargebacks) oder der Vermeidung,
Ermittlung oder Feststellung von Kartenmissbrauch
auch an die Kartenorganisation Visa mit Sitz in den USA,
sowie Singapur, GroRbritannien und die Schweiz Uber-
mittelt.

8. lhre Rechte

Sie haben gegentiber uns folgende Rechte hinsichtlich
der Sie betreffenden personenbezogenen Daten:

» Recht auf Auskunft,

+ Recht auf Berichtigung, Vervollstandigung oder
Léschung,

+ Recht auf Einschrénkung der Verarbeitung,

+ Recht auf Widerspruch gegen die Verarbeitung,

+ Recht auf Datenubertragbarkeit.

Sie haben zudem das Recht, sich bei einer Datenschutz-
aufsichtsbehorde Uber die Verarbeitung Ihrer personen-
bezogenen Daten in unserem Unternehmen zu
beschweren.

9. Wie wir lhre personenbezogenen Daten
schiitzen

Wir ergreifen geeignete technische und organisatorische
MaRRnahmen (Richtlinien und Verfahren, IT-Sicherheit
usw.), um die Vertraulichkeit und Integritat Ihrer perso-
nenbezogenen Daten und ihrer Verarbeitung zu gewdhr-
leisten. Wir wenden unternehmensweit einen internen
Rahmen an Richtlinien und Mindeststandards an, um
Ihre personenbezogenen Daten zu schitzen. Diese
Richtlinien und Standards werden regelmdRig aktuali-
siert, um sie an die aktuellen Rechtsvorschriften und
Marktentwicklungen anzupassen.

Zudem unterliegen ING-Mitarbeiterinnen und -Mitar-
beiter der Schweigepflicht und durfen Ihre personen-
bezogenen Daten nicht rechtswidrig oder unnétig offen-
legen. Wenn Sie vermuten, dass lhre personenbezo-
genen Daten in falsche Hande geraten sind, sollten Sie
sich immer an die ING wenden, um uns beim dauer-
haften Schutz Ihrer personenbezogenen Daten zu unter-
stUtzen.

bezogenen Daten verarbeiten und schitzen.

Informationen iiber lhr Widerspruchsrecht

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus
Ihrer besonderen Situation ergeben, gegen die
Verarbeitung Ihrer personenbezogenen Daten
Widerspruch einzulegen. Voraussetzung hierfiir
ist, dass die Datenverarbeitung im 6ffentlichen
Interesse oder auf der Grundlage einer Interes-
senabwdgung erfolgt. Dies gilt auch fir ein Pro-
filing.

Im Falle eines zuldssigen Widerspruchs werden
wir lhre personenbezogenen Daten nicht mehr
verarbeiten. Es sei denn,

+ wir kdnnen zwingende schutzwirdige Grinde
fur die Verarbeitung dieser Daten nachweisen,
die lhre Interessen, Rechte und Freiheiten
Uberwiegen oder

- lhre personenbezogenen Daten dienen der
Geltendmachung, Austibung oder Verteidigung
von Rechtsanspriichen.

2. Widerspruch gegen die Verarbeitung
Ihrer Daten fiir unsere Direktwerbung

In Einzelfallen nutzen wir lhre personenbezo-
genen Daten flr unsere Direktwerbung. Sie

einzulegen; dies gilt auch fur das Profiling, wenn
es mit einer Direktwerbung in Verbindung steht.

Im Falle eines Widerspruchs verarbeiten wir lhre
personenbezogenen Daten nicht mehr fur diese
Zwecke.

3. Kontakt

Der Widerspruch kann formfrei erfolgen und
sollte mdglichst gerichtet werden an:

ING-DiBa AG
Datenschutzbeauftragter
Theodor-Heuss-Allee 2
60486 Frankfurt am Main
E-Mail: datenschutz@ing.de

haben das Recht, jederzeit Widerspruch dagegen




